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Resumen

La Fiscalia General de la Nacion (FGN) es el principal 6rgano rector
de la investigacion y acusacion penal en la Republica de Colombia.
Sus actos investigativos abarcan desde delitos comunes, sindicatos
criminales ramificados, insurgencia militar armada, y hasta delicados
asuntos de seguridad nacional (CONSTITUCION POLITICA DE
COLOMBIA 1991). Las evidencias digitales, recolectadas en
diferentes tipos de dispositivos electrdnicos, constituyen uno de los
elementos fundamentales para esclarecer los hechos en esa amplia
variedad y complejidad de casos. En la actualidad la FGN graba estas
evidencias en medios Opticos y esto se guardan en depdsitos o bodegas
fisicas. La naturaleza fisica de estos respaldos tiene ciertas
caracteristicas que exponen las evidencias durante el proceso judicial
y durante el paso del tiempo. Los intereses criminales capaces de
corromper funcionarios, el desarrollo de ciberataques cada vez mas
sofisticados capaces de alterar sistemas de informacidn, los extravios,
asi como también del deterioro de los materiales de fabricacion de los
medios 6pticos son algunas de las amenazas a las que estan expuestas
las evidencias digitales.

En el presente trabajo presentamos una arquitectura tecnoldgica que
tiene como objetivo conformar un Almacén de Evidencias Digitales
que garantice la confidencialidad, integridad y autenticidad de la
evidencia digital y la trazabilidad de la cadena de custodia.

La innovacién propuesta en el presente trabajo consiste en el
almacenamiento de los archivos de las evidencias en equipos de
almacenamiento inmutable con redundancia en mdaltiples equipos
junto con la incorporacion de una red blockchain privada la cual
contendra un registro cronoldgico también inmutable de todas las
actuaciones realizadas sobre las evidencias.
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I. INTRODUCCION

Para la Fiscalia General de la Nacion y el derecho penal en
general, la prueba es la piedra angular de cualquier
investigacion, y mas si se trata de demostrar la culpabilidad de
la(s) persona(s) que cometieron un delito. Esta entidad maneja
grandes cantidades de evidencia como computadores, drones,
discos duros, celulares, entre otros.

El deterioro, pérdida, acceso abusivo o alteracion del Elemento
Material Probatorio (EMP) y/o Evidencia Fisica (EF) puede
ocasionar la pérdida de casos y por ende la Fiscalia debe
indemnizar al acusado; generandole grandes pérdidas
monetarias y reputacionales al Estado.

Las Organizaciones del Poder Judicial deben garantizar el
debido proceso en los actos de investigacion orientados a la
obtencidn de evidencias. Por lo tanto, es crucial garantizar la
integridad, confidencialidad y no repudio de la informacion
recolectada.

Teniendo esto en cuenta, el siguiente proyecto tiene como
objetivo disefiar un Almacén de Evidencia Digital para la
Fiscalia General de la Nacion, para almacenar las imagenes
forenses obtenidas al realizar extracciones en los operativos,
dando cumplimiento a los requisitos de seguridad que
aseguraran la NO pérdida o desestimacion de evidencia digital.

Il. ARQUITECTURA PROPUESTA

A. Manejo de evidencia digital

La recoleccion de evidencia digital a partir de discos duros se
hace mediante una estacién de trabajo forense llamada Tableau
TX1, la cual sirve para obtener las imagenes forenses de este
tipo de dispositivos, tal como se muestra a continuacion:
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lustracion 1. Adquisicion de evidencia con Tableau TX1. Fuente:
Elaboracion propia

Para celulares se utiliza un kit de accesorios para conectar el
celular con la estacidn de trabajo.



lHustracion 2. Conexion del celular a la estacion de trabajo mediante
dispositivo UFED 4PC. Fuente: recuperado de
https://teeltech.com/mobile-device-forensic-tools/cellebrite/ufed-4pc/

Como se puede ver en la imagen anterior, se tiene un accesorio
de la marca Cellebrite, el cual contiene el software Cellebrite
UFED 4PC. Este hace el reconocimiento del dispositivo y
muestra un resultado como el que se ve a continuacion:

DISPOSITIVO DETECTADO

INFORMACION DE SU DISPOSITIVO

Propiedades del dispositivo

Modelo:
Detected Model DL3Plus

Parche de seguridad:
2019-12-05

Informacién de las aplicaciones instaladas:
Puede obtener informacién de las
Nombre del disposttivo: aplicaciones instaladas.

DL3Plus

IMEI:
354145080574663

$0: Aplicaciones:
4

Para subir la BBDD de categorizacién de

aplicaciones vaya al mend de ajustes.
Android 9 5 ¥ ’

Chipset:
sp983e

Rooteado:
Detected Model DL3Plus

Cable USB Original Cable

Total usado 4 GB (de 16 GB) - 12 GB libres

® Imégenes © Videos ® Audio/Misica ® Documentos @ Archivos © Descargas @ Otros

lustracion 3. Vista de las propiedades del celular. Fuente:
Elaboracién propia

Luego de la adquisicion de la imagen forense, el software
genera un resultado parecido a la siguiente imagen:
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Origen: DL3Plus
Destino: Unidad local (FileSystem Android Backup APK Downgrade 01)

llustracién 4. Vista de finalizacion de la extraccion. Fuente:
Elaboracién propia

B. Almacén de evidencia digital

Luego del levantamiento de la evidencia forense, surge la
necesidad de almacenarla asegurando la integridad vy
registrando la trazabilidad de la cadena de custodia. El sistema

gue proponemos se basa en dos pilares:

El almacenamiento en un sistema de archivos (File System) y
en una Blockchain Privada complementaria donde quedaran
registradas todas las interacciones realizadas con la evidencia a
lo largo de su ciclo de vida.

Almacén de Evidencia Digital
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lustracion 5. Arquitectura de alto nivel propuesta. Fuente:
Elaboracion propia

La interaccion con el almacén digital estara acotada a solo dos
tipos de usuarios del poder judicial: Los Fiscales y los Agentes
de la Policia Judicial. Cada uno de estos grupos tendrd roles y
politicas de acceso diferenciados, que estableceran el marco de
operacion sobre las evidencias.

Como podemos ver en el diagrama anterior los usuarios tendran
acceso a una aplicacién web.

El proceso se iniciard cuando un Agente de Policia Judicial
(APJ), después de autenticarse, sube la evidencia a través de la
aplicacion web.
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lustracion 6. Prototipo de vista para cargar evidencia. Fuente:
Elaboracion propia

En el formulario de subida el APJ deberé indicar el CUI (c4digo
Unico de investigacion), su nimero de cédula de ciudadania, y
el nimero de cédula de ciudadania del fiscal asignado al caso.
El identificador de EMP (ID_EMP) serd un cddigo



autogenerado por el sistema, y los nombres, tanto del APJ como
del Fiscal, no se cargardn manualmente, sino que seran
cargados a partir de una subconsulta al sistema del SPOA.

Luego de cargados estos datos el APJ podra actualizar solo el
nimero de cédula del Fiscal y también podra transferir la
custodia de la evidencia a otro APJ.

Los Fiscales por su lado solo podran visualizar la evidencia y la
cadena de custodia, pero no podran hacer cargas de evidencias,
cambios en el expediente ni transferencias de custodia de
ningun tipo.

C. Almacenamiento Inmutable
Definicién

El almacenamiento masivo es una solucién que consiste en
albergar grandes cantidades de datos de manera persistente en
un entorno IT (Rouse, 2013); es decir, en un ecosistema digital
que utiliza tacticas digitales que interactan entre si a fin de
conseguir un objetivo en un contexto determinado (La
importancia del ecosistema digital, 2023).

Esquema de la solucién de almacenamiento masivo

Ese contexto consiste en una red de varios dispositivos de
almacenamiento interconectados para compartir recursos a
varios servidores denominado Red de Area de Almacenamiento
0 SAN, por sus siglas en inglés (Bigelow, 2023). Teniendo en
cuenta que esta solucién encaja perfectamente para el
cumplimiento del objetivo del presente proyecto, pues cumple
con todos los requerimientos de redundancia y ASL Tier 2:

e
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Imagen 05: Topologia de red para el almacenamiento masivo

Para determinar el tamafio del almacenamiento inicial para la
solucion propuesta, tomamos como referencia los siguientes
datos:

e Cantidad de evidencias registradas en el sistema de
informacion SPOA en 19 afios: 4°285,564.
e Cantidad de evidencias por afio promedio: 225,556.

e Participacion de las evidencias digitales en la cantidad
de sus similares en SPOA por afio: 55%, 124,055.

Considerando que el tamafio promedio de un archivo de
evidencia digital es de 48 GB, podemos realizar una proyeccion
anual de la cantidad de espacio requerido: 5,815.12 TB (5.68
PB).

Asi las cosas, al buscar dentro de los no pocos dispositivos que
existen en el mercado, se toma como referencia, sin prejuicio
de descartar otras marcas y modelos, el Dell PowerProtect
DP5900, el cual tiene las siguientes caracteristicas en cuanto a
niveles de seguridad y almacenamiento:

e Niveles de sequridad ofrecidos:

Traditional Data Protection Best Practices
« Deploy a layered data protection approach
« Establish and Meet RPO and RTO

« Protect "Born in the Cloud” and endpoint Data

Additional Hardening and Protection Features

« Product specific hardening guides

« Encryption in flight and/or at rest

« Retention lock with separate security officer credentials
Advanced Protection Services

+ Cyber Recovery Solution

« Use of evolving security analytics: RSA & Secureworks
Good Better Best
Imagen 06: Niveles de seguridad ofrecidos por la solucion de
almacenamiento (Recuperado de:
https://education.dell.com/content/dam/dell-
emc/documents/en-
us/2020KS_Steen_Immutable_Data_Protection_for_Any_App

lication.pdf, pagina 4).

e Almacenamiento:

DP4400 DP5900
BACKUP )
INGEST Up to 9 TB/hr Up to 33 TB/hr
LOGICAL 80TBto 4.8 PB! 960 TB to 18.7 PB!
CAPACITY? 240 TB to 14.4 PB2 2.8t056.1 PB?
USABLE 81096 TBu'# 96 to 288 TBu'
CAPACITY Up to 288 TBu? Up to 864 TBu?

Imagen 07: Caracteristicas del dispositivo Dell PowerProtect
DP5900 (Recuperado de:
https://www.delltechnologies.com/asset/en-us/products/data-
protection/briefs-summaries/powerprotect-dp-series-
appliances-ds.pdf).

Es decir, que, haciendo una relacién de maxima capacidad entre
la cantidad de evidencia digital almacenada, se tiene que esta es
una solucion que podria soportar hasta 9 afios. Ademas, también
cumple con el requerimiento de inmutabilidad con un méximo
de retencidn por 1827 dias, los cuales se pueden prorrogar,
garantizando asi la integridad y disponibilidad de Ila
informacion (Van Der Steen, 2020).



D. Seleccion del tipo de Blockhain.

A la hora de seleccionar una blockchain la primera gran division
gue encontramos es entre publicas y privadas (Arslanian, 2022).

- Blockchains Publicas: Entre ellas encontramos los

desarrollos de Blockchain orientados a criptomonedas
donde Bitcoin y Ethereum son sus mas destacados
representantes. Estas redes se caracterizan por no
requerir una autorizacion previa para poder
transaccionar y validar transacciones en la blockchain,
cualquier nodo puede sumarse sin restricciones y en
algunos casos el anonimato de los participantes es
permitido. La garantia de la honestidad de los
participantes se busca a través de un mecanismo de
consenso llamado “Proof of Work” (Prueba de trabajo
en Castellano) o Proof of Stake (PoS) (Prueba de
Participacion en Castellano) que impondria una
barrera de costo computacional alto que mantendria
alejados a actores maliciosos (Singhal, Dhameja, &
Panda, 2018).
- Blockchains Privadas: En contraste, las
blockchains privadas, requieren una autorizacion
previa y un control estricto de la identidad de los
participantes. En este contexto, un mecanismo de
consenso como “Proof of Work” con su recompensa
por el minado, representaria un costo computacional
alto y por lo tanto una ineficiencia innecesaria en la
transaccionalidad, por tal motivo en las redes privadas
encontramos mecanismos de consenso como RAFT
(The Secret Lives of Data, n.d.) o PBFT (Hyperledger,
RAFT and BFT, 2023). En Hyperledger podemos
podemos utilizar PBFT (Practical Byzantine Fault
Tollerance) en el cual todos los nodos tienen una copia
interna del estado de la blockchain y estan
actualizados sobre los resultados computacionales de
los otros nodos de la red, con base en esto establecen
una decision final sobre la inclusién de una
transaccion en la blockchain la cual es también
transmitida a todos los nodos. Es importante destacar
una propiedad de PBFT, y es que siendo n el total de
nodos de la blockchain soportara que hasta un
(n—1)/3 de los nodos fallen o tuvieran
comportamiento malicioso para revertir el consenso
(Castro & Liskov, 1999) . Entre las opciones de redes
privadas mas destacadas, al momento de escribir este
trabajo, encontramos a: Hyperledger Fabric
(Hyperledger Fabric, n.d.), Corda (Corda, n.d.) y
Private Ethereum (Private Ethereum, n.d.) .

E. Hyperledger Fabric

Examinando las caracteristicas de cada tipo de red optamos,
para nuestro presente caso de negocio, por una blockchain
privada y en particular por Hyperledger Fabric.

Nuestros criterios de seleccion de Hyperledger Fabric fueron
los siguientes:

1) Es un proyecto open source de The Linux Foundation:
Esto nos da una relativa confianza en la continuidad del
proyecto, ya que hay una comunidad que enriquece la
tecnologia dandole mantenimiento al proyecto vy
adicionalmente cuenta con el respaldo de una
organizacion.

2) La abundancia y calidad de la Documentacidn: Este
punto fue crucial para facilitar el aprendizaje de la
tecnologia y testear su funcionamiento en con pruebas
locales.

3) Hyperledger Fabric ofrece hasta el momento la
posibilidad de escribir los “Smart Contracts” en los
lenguajes de programacion de propositos generales: Go,
JavaScript, o Typescript. En contraste con Ethereum que
requiere el aprendizaje de un lenguaje de programacién
especifico como Solidity.

4) De las tres opciones de lenguaje de programacion,
elegimos Go para escribir los Smart Contracts, debido a
que es un lenguaje estrictamente tipado, con una muy buena
legibilidad y ampliamente difundido.

I1l. ROLES Y CONTROL DE ACCESO

Para Hyperledger una organizacion es un grupo de miembros
con una administracion l6gica comun (Hyperledger,
Documentation, 2023), si bien Hyperledger esta disefiado para
operar con mas de una organizacion, en nuestro caso de la FGN
tendremos una sola. Ahora bien cada organizacién puede
subdividirse en maltiples Unidades de Organizacion (OU), que
en nuestro caso seran Fiscalia y Policia Judicial. Y por ultimo
cada Unidad de Organizacion esta compuestas por los
diferentes usuarios que seran cada Fiscal y cada Agente de
Policia Judicial. Podemos ver en la llustracibn 7 una
representacion de la estructura con un:

e Una Organizacion (la FGN)

e Dos Unidades de Organizacion (OU) (una para la

fiscalia y otra para Policia Judicial)
e Dos Tipos de Roles (Fiscales y Policias)



Organization
(org)y

Organization
(org)
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ROLE Fiscal Policia

Fiscal_n Policia_Judicial_1

)
USERS

Fiscal_1 Policia_Judicial,

Estructura Control Acceso

Hyperledger

llustracion 7. Comparativo de control de acceso de hyperledger vs.
propuesto por nosotros. Fuente: Elaboracion propia

Estructura Control Acceso
FGN

Durante los Actos de Investigacion de un caso criminal, la
interaccion con las evidencias (nuestros activos en la
blockchain) sera a partir de dos roles concretos: Los Fiscales y
los Agentes de Policia Judicial.
Los Agentes de la Policia Judicial son los responsables de
recolectar y custodiar la evidencia digital ajustandose al debido
proceso. Este rol tendra los siguientes alcances y limitaciones:
El Agente de Policia Judicial podra:

e subir evidencias digitales.

o leer evidencias digitales.
El Agente de Policia Judicial no podra:

¢ Modificar la evidencia una vez subida,

e Autorizar traslados o procedimientos,

e Anular una evidencia o borrarla.
Debemos pensar a los fiscales como el “gerente” de la
investigacion, este rol tendrd los siguientes alcances vy
limitaciones:
El Fiscal no podré:

e  Subir evidencias digitales de ningun tipo.

e  Tampoco podra borrarlas.
El fiscal podréa:

e Ver laevidencia,

e Autorizar o Rechazar la transferencia de la

responsabilidad en la cadena de custodia

e Declarar una evidencia nula.
Para implementar la innovacién técnica de Blockchain debemos
considerar un nuevo rol para la Administraciéon de la
blockchain, el cual tendrd la responsabilidad de mantener y
actualizar el Chaincode o Smart Contract, como veremos mas
adelante esto requiere habilidades técnicas y conocimientos de
programacion que no son propias de los Fiscales, ni de los
Agentes de Policia, ademas la separacion de este rol es
necesaria para robustecer la seguridad del sistema.

La siguiente tabla describe los permisos que deben tener
ambos roles sobre los activos de la blockchain.

Policia Judicial Fiscal Admin

SPOA Sync

Accién sobre el activo

Crear

Leer

Modificar

Borrar

Anular

Transferir Responsabilidad de custodia
Actualizar Chaincode (Smart Contract)

XXXXXa@
XBAXXax
XX XXoa@X
BXXXXXX

llustracion 8. Permisos de cada rol. Fuente: Elaboracién propia

©: Solo para modificar los datos basicos de los Agentes de
Policia Judicial y Fiscales (nombre y nimero de cédula) y estos
son automaticamente heredados de la tabla de usuarios del
sistema de informacion SPOA (Sistema Penal Oral Acusatorio).
Hyperledger denomina Membership Service Provider (MSP) a
la estructura interna de control de acceso, esta estructura est
basada en certificados digitales emitidos por una Autoridad de
Certificacion (CA). Es muy importante destacar que en
Hyperledger absolutamente todas las transacciones son
validadas por la blockchain, de acuerdo con las politicas
asociadas a los roles, pero esta validacién se hace basada
fundamentalmente en los certificados digitales que deben
acompafar a cada una. Estos certificados pueden emitirse para
ser validos a nivel de OU y se asocian a los roles e incluso a
nivel de usuario.

cert.pem - o x

(%)

admin

Identity: admin

Verified by: ca.org1.example.com
| Expires: 11/17/2024

sSubject Name
| Cicountry): us
ST (State): North Carolina
| ©(organization) Hyperledger

CN (Common Name): admin

Issuer Name

C (Country): us

ST (State): North Carolina

L (Locality): Durham

O (Organization) orgl.example.com

CN (Common Name): ca.orgl.example.com

Issued Certificate

Version: 3

Serial Number: 58 EF 12 ES 1F 28 E9 BA F4 FF FE 47 B3 5E 69 05 22 C4 FD 78
Not Valid Before: 2023-11-18

Not Valid After: 20241117

Certificate Fingerprints

SHA1 76 F@ 38 6B F5 41 F4 DA 2E B4 6E 5E 6C F1 A3 BD CE EF 47 F1
MD5. 1C 16 BE 23 AB FE 43 90 C7 59 F1 92 13 C6 F3 65
Public Key Info

Key Algorithm:
lustracion 9. Certificado digital del rol Admin de la red. Fuente:
Elaboracién propia

Elliptic Curve

En la imagen anterior se ve destacado en Naranja como se
puede detallar la OU en el certificado digital.

Una vez definidos los roles, Hyperledger nos permite establecer
politicas diferenciadas que se asocian a esos roles. La
documentacién de Hyperledger nos define muy bien qué son
estas politicas en su documentacion: “En su nivel mas basico,
una politica es un conjunto de reglas que definen la estructura
de como se toman las decisiones y se logran resultados
especificos. Con ese fin, las politicas suelen describir un quién
y un qué, como el acceso o los derechos que un individuo tiene
sobre un activo.”



“...representan como los miembros llegan a un acuerdo para
aceptar o rechazar cambios en la red, un canal o un contrato
inteligente.” (Hyperledger Fabric)

Es importante explicar la sintaxis utilizada por Hyperledger
para definir una politica. Esta sintaxis esta basada en tres tipos
de operadores: AND, OR y NOutOf.

e AND: Requiere que se tenga la validacion
(endorsment) de todos los elementos dentro del “and”.
Por ejemplo la siguiente definicidn:
AND('Orgl.0ul.member’, 'Org1.0ul.member’)
indica que, para considerarse satisfecha, la politica
requiere la aprobacion (endorsement) de dos
miembros de Unidad Organizacional 1.

e OR: Requiere que se tenga la validacién (endorsment)
al menos uno de los elementos dentro del “or”. Por
ejemplo la siguiente definicion:
OR('Orgl.0ul.member’, 'Orgl.0ul.member’) indica
gue, para considerarse satisfecha, la politica requiere
la aprobacién (endorsement) de al menos uno de los
miembros de Unidad Organizacional 1.

e NOutOf: donde se puede establecer proporciones, por
ejemplo:  Podriamos indicar que se necesita la
aprobacion de 2 miembros de la Oul y 2 miembros de
la Ou2 para considerar la politica satisfecha.

En nuestro caso, para poder Transferir la custodia de la
evidencia a otro policia judicial por ejemplo, se necesitaria la
aprobacion (endorsement) del Fiscal y la aprobacion del Policia
Judicial que la recibe (en este ultimo la aprobacion funcionaria
como una marca de confirmaciéon de recepcion de la
responsabilidad de la tenencia de la evidencia).

IV. OBSERVACIONES SOBRE EL PROTOTIPO

Hyperledger Fabric ofrece en su instalacién la posibilidad de
desplegar una blockchain de pruebas, siendo posible
reconfigurarla para adaptar el ensayo a nuestro caso de negocio.
El laboratorio desplegado estd basado en contenedores de
Docker, que permiten desplegar los nodos de una pequefia red
blockchain Hyperledger y una API para realizar operaciones
CRUD.

docker docker

ca_org1 ca_ofderer
docker docker

APl Org 1 peer(.org1.example.com: 7051 orderer.example.com:

lustracion 10. Nodos de la red. Fuente: Elaboracion propia

Béasicamente encontraremos tres tipos de contenedores
desplegados: Peers, Orderer y CA.

e CAs: Estos componentes son la Autoridad de
Certificacion en la Hyperledger Fabric (Certificate
Authority) v es el encargado de establecer los
certificados digitales que tendran asociados cada uno
de los otros componentes (peers y ordereres) y
también de los que estén asociados a roles y usuarios.

e Peers: Son entidades de red donde se almacena el
Chaincode (Smart Code en la terminologia de
Hyperledger), también se mantiene el Ledger de la
blockchain

e Orderers: Es unservicio que ordena las transacciones
por orden de llegada en un bloque y luego lo trasmite
a todos los peers de la red para su validacion y commit
a la blockchain.

El Gnico activo con el que se realizaran transacciones en la
blockchain seréd el registro de la evidencia, el cual contendra los
siguientes campos:

Nombre del campo Descripcion

1D Este campo es un identificador Gnico usado solo
dentro de la blockchain, pero que puede ser
generado fuera de esta de manera arbitraria.

CUI Cadigo Unico de Investigacion.

EMP_ID Id del elemento material probatorio.
Hash_EMP Hash del EMP generado por la Policia Judicial.
Owner Nombre completo del Agente de Policia Judicial

NumeroCedulaOwner [Numero de cédula del Agente de Policia Judicial.

NombreFiscal Nombre completo del Fiscal

NumeroCedulaFiscal |Numero de cédula del Fiscal

PathArchivoEvidencia [Path del archivo de evidencia digital en el cluster de
storage inmutable.

Tabla 1: Diccionario de campos de un activo

Siendo definida la estructura de este en el chaincode (Smart
Contract) de la siguiente manera (recordemos que
seleccionamos Go como lenguaje de programacion):

20 type Asset struct {

21 0 string “json:"ID""

22 EMP_ID string “json:"EMP ID""

23 CuI string "json:"CUuI"’

24 Hash_EMP string "json:"Hash EMP""

25 Owner string "json:"Owner™’

26 NumeroCedulaOwner string "json:"NumeroCedulaOwner"
27 NombreFiscal string "json:"NombreFiscal"’

28 NumeroCedulaFiscal string "json:"NumeroCedulaFiscal"’
29 PathArchivoEvidencia string "json:"PathArchivoEvidencia"®
38}

lustracién 11. Definicién del activo. Fuente: Elaboracién propia

En el Chaincode es donde también se definen las acciones que
pueden realizarse sobre los activos. Por ejemplo, para crear y
para leer un activo tenemos las funciones CreateAsset y
ReadAsset que podemos ver en la siguiente figura.



©0 smartcontractgo X

65 // CreateAsset issues a new asset to the world state with given details.
66 func (s *smartContr: ) CreateAsset(ctx contractapi.TransactionContextInterface, id string, emp_id string, cui strin

7 exists, err := s.AssetExists N, id

65 if err 1= mil {

69 return err

7 )

7 if exists

72 return fat.Errorf(“the asset %s already Dxsts”, emp_id)

asset := Asset{

D: id,
77 Ewp 1D emp_id,
78 r: cul,
9 Hash_EMP hash_emp,
86 owner: nombre pj,
81 NumeroCeduladwner: numero cedula pj,
62 NombreFiscal: nosbre fiscal,
83 NuneroedulaFiscal: numero cedula fiscal,
8
85 asset)SON, err := json.Marshallasset)
86 if err 1= nil
87 return err

%8 return ctx.GetStub().Putstate(id, asset]SON)
}

/7 ReadAsset returns the asset s¥ed in the world state with given id
24 func (s *SmartContract) ReadAsset{ctx contractapi.TransactionContextInterface, id string) (*Asset, error) {
o asset]SON, err := ctx.GetStub().GetStatelid

% if err 1= nil {

97 return nil, fmt.Errorf(*failed to read from world state: %", err)
8

99 if assetdSON == nil {

108 return nil, fat.Errorf(the asset %s does not exist”, id)

161

102

103 var asset Asset

164 err = json.Unmarshal(assetSON, Gasset)

105 if err 1= nil {

106 return nil, err
106
169 return &asset, nil

16}
1

llustracion 12. Funciones para crear y leer activos. Fuente:
Elaboracién propia

Estas funciones pueden ser accedidas mediante una API REST.
A modo ilustrativo, presentaremos a continuacion un ciclo de
creacion y transferencia de un activo y la posterior consulta de
la historia donde podremos ver el registro cronoldgico de todas
las transacciones realizadas. Para ello nos valemos de la
herramienta Postman (Postman, n.d.), para la interaccién con la
API.

Creacidn de activo con la API: Como podemos apreciar en la
imagen realizamos un POST al url de nuestro localhost,
pasando como argumentos todos los campos que componen el
activo.

Una vez creado el nuevo activo en la red, nos devuelve un 1D
de Transaccion generado desde la blockchain.

llustracién 13. Creacioén de un activo mediante la API. Fuente:
Elaboracion propia

Transferencia de Activo: Imaginemos ahora que deseamos a
transferir la tenencia del activo a otro policia judicial. Esta vez
utilizaremos un verbo PUT y pasaremos como argumentos el
ID del activo, la cédula de ciudadania y el nombre del agente
de policia judicial que recibira el activo. Si la transaccion se
logra hacer exitosamente, la API nos devuelve el Status 200 OK
y el ID de la transaccién.

ockis

llustracién 14. Transferencia del activo mediante API. Fuente:
Elaboracion propia

Consulta de historia del activo: Por Gltimo, para poder obtener
todo el historial de transacciones que realizamos sobre el activo,
invocamos la funcién GetAssetHistory através de la API
pasandole como argumento el ID del activo. La APl nos
devolvera una lista de elementos en formato json. Dado que la
API devuelve el json en formato compacto, tendremos que
acomodar el formato para poder visualizar los resultados.

i -

oy

5 |

llustracién 15. Consulta de la historia de un activo mediante API.
Fuente: Elaboracion propia

La siguiente es una presentacion de la respuesta en un formato
mas amigable para el ojo humano:

1o

2 {

3 “record":

4 {

5 "ID": "asset 1",

6 "EMP_ID": "0000000001",

7 "CUI": "000000000000000000001",

8 - 060231 aB6eadfof6123cfbc50df18f25eed6f8b1c147c4",
2

10 "NumeroCedulaOwner": "cc 22222222"

11 "NombreFiscal": "Nestor Pitana",

12 "NumeroCedulaFiscal”: "cc_1060001"

13 +

14 "txId": "033336a901bfB8e900238249452916b4142b31597e5434dff9f778casbod142cb" )
15 i 42023.30.21713:26:0 40213002

16 "isDelete": false

17 h

18 {

19 "record":

20 {

21 "ID": "asset 1",

22 : "0000000001",

23 000800000000000000001",

24 Lg T2t forToeT TeYeTyca8beadf0T6123cfbec50dT18725eed68blc147¢c4",
25 | "Owne "Columbo", |

26 “NugergCedulaguners: "oc 111131100

27 "NombreFiscal": "Nestor Pitana",

28 "NumeroCedulaFiscal”: "cc_1000001"

29 T

30 | "txId": ”7Cd596232d454b(S7ac957@5deOaE06f694d5d54400937baa923&7caefb0244",|
31 tigestampt: 2023.37.21711:24: 16511397"

32 "isDelete": false

33 }

34 1

lustracién 16. Historico del activo en formato amigable para el
usuario. Fuente: Elaboracion propia

El orden en que se presentan las transacciones va desde lo mas
nuevo arriba hasta lo anterior abajo. Aqui podemos notar que
Hyperledger guarda registro completo en la blockchain de cada
transaccion realizada agregando un campo timestamp donde
esta el registro en UTC de cuando se realizé cada transaccion.

Otro campo interesante de destacar en la respuesta de la APl es
el campo isDelete. Este campo nos indica si un activo fue
“borrado” lo que indica que el activo ya no estd mas disponible



para transaccionarse, sin embargo, la trazabilidad de la historia
del activo es inmutable.

V. VINCULO ENTRE ALMACENAMIENTO INMUTABLE Y
BLOCHCHAIN PRIVADA

La aplicacion WEB ejecutard un proceso compuesto por dos
acciones secuenciales:
1) Copiard el archivo en el filesystem de storage
inmutable.
2) Cargara todos los datos relacionados con el caso de
investigacion en la blockchain.
Al cargar el archivo en el storage inmutable, el path donde es
copiado esta estructurado partiendo de una unidad mayor de
agrupamiento como es el CUI (Cédigo Unico de
Investigacion) el cual contiene un directorio para cada
evidencia. Este path es incorporado en la blockchain para que
cuando el usuario deseara recuperar la evidencia, la aplicacion
web contara con un apuntador exacto a la ruta dentro del
filesystem donde encontrar el archivo.

J/

[CUINTID_EVIDI \_imagen_forense]
File System

Storage
disks

ol ’ - PathArchivoEvidencia L

llustracion 17- Path del Archivo de evidencia como apuntador al
archivo en la Blockchain — Elaboracion propia.

En la definicion de nuestro activo en el chaincode de
Hyperledger, tenemos un campo “PathArchivoEvidencia” (ver
Tabla 1 e llustracion 11), es en este campo donde guardaremos
el path del archivo de la evidencia.

IX. CONCLUSION

La imagen forense como tal es un archivo de datos, ahora bien,
ese archivo solo tiene valor cuando esta perfectamente
relacionado con otra metadata que conforma el expediente
judicial, como son la nota criminal o el codigo Unico de
investigacion (CUI), el agente de policia judicial responsable y
el despacho de fiscalia correspondiente. De hecho, es
importante hacer notar que un archivo disociado de una relacion
con esa metada carece de valor y no puede usarse en un proceso
judicial.

Al inicio de nuestra exploracion de alternativas de arquitectura
para construir el almacén de evidencia digital, uno de nuestros
primeros impulsos fue montar el archivo de la evidencia forense
dentro de la misma blockchain. Sin embargo, descubrimos que
esto no es posible en la préctica debido a la gran cantidad de
congestién de trafico que se produciria, ya que cada nodo esta

permanente interactuando con otros nodos para lograr el
consenso, lo que hace que los datos (junto con sus certificados
digitales) viajen mdltiples veces a través de la red por cada
intento de transaccidn hasta que esta es validada, queda en firme
y se realiza el commit a la blockchain.

Sin  embargo, existen para este fin dispositivos de
almacenamiento inmutable que nos sirvieron de apoyo en el
almacenamiento de los archivos de las evidencias. Encontramos
que es determinante contar con un apuntador que permita
vincular el archivo que se desea resguardar con la metadata
asociada (hash incluido) para poder garantizarle al usuario que
recuperard el archivo correspondiente.

Otro preconcepto importante con el que iniciamos este trabajo
es que pensabamos a los activos de la blockchain como
inmutables, sin embargo, como ya vimos, esta “inmutabilidad”
dependerd de las funciones que se definan en el chaincode
(Smart Code). Si en el chaincode definimos funciones que
permitan actualizar campos e incluso “borrarlo” como ya vimos
cuando explicamos el campo is_Delete, vemos que no podemos
hablar de una inmutabilidad de los activos. Los activos no son
inmutables, las que son inmutables son cada una de las
transacciones que se realizaron con el activo las que constituyen
un registro indeleble. Cada interaccion, desde la creacion, la
actualizacion, la transferencia o el borrado de un activo queda
registrado en la blockchain en la medida en que el smartcontract
lo permita.

En ese sentido si, el requerimiento de un caso de negocio fuera
la absoluta imposibilidad de eliminar un activo, en ese caso la
recomendacion es que en primer lugar no exista una funcion
que permita borrar activos en el chaincode ya que esto implica
un nivel més profundo de restriccion que una restriccion en la
capa de asignacion de roles.

Es importante sefialar que el chaincode puede ser modificado
por aquellos roles que tengan permitido hacerlo, y una vez
establecido el consenso entre los nodos el nuevo chaincode sera
valido, agregando, modificando o eliminado funciones al
chaincode anterior, permitiendo la evolucién de la logica del
negocio.
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