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Resumen 

"La ingeniería social se refiere al uso de técnicas y acciones premeditadas para manipular las 
acciones de las personas, persuadiéndolas a realizar tareas que normalmente no harían" [1]. 
Siguiendo esta premisa, los ciberdelincuentes se aprovechan para enviar correos electrónicos tipo 
phishing, convencer a sus víctimas y obtener acceso sin dificultad al sistema de información. Por 
tanto, es clave estar preparados para detectar este tipo de ataques y realizar en las empresas ejercicios 
controlados de entrenamiento. 

Actualmente estos ejercicios de ingeniería social no tienen un alcance suficiente porque las empresas 
de consultoría contratadas para realizar adelantar estos ejercicios, o el uso de las herramientas 
existentes que soportan las tareas asociadas, se limitan a enviar un correo prediseñado a un grupo 
objetivo y entregar un informe que resume quién accedió al enlace o quién proporcionó la contraseña. 
Este trabajo propone aumentar el alcance de estos ejercicios, es decir, no solamente entregar un 
informe estadístico, sino más bien, entregar un perfil de riesgo de esa persona que accede al enlace y 
entrega la contraseña, ya sea usando los privilegios que pudiera tener, el rol que desempeña en la 
compañía o características dela contraseña y generar recomendaciones que ayuden a las empresas a 
tomar mejores decisiones a la hora de realizar campañas de sensibilización, robustecer los controles 
de seguridad existentes y gestionar riesgos que puedan darse. 

 

1. Introducción 

Viviendo en una sociedad estamos expuestos a la manipulación, a ser influenciados para tomar ciertas 
decisiones; decisiones que no siempre son por nuestro propio bien o por el bien común. Esta realidad 
no es necesariamente negativa, ya que desde temprana edad se educa en este contexto: atender órdenes 
y seguir a líderes o referentes. Los ataques de ingeniería social aprovechan esta dinámica, y eso los 
hace muy efectivos y les permite mantener su relevancia a lo largo del tiempo. Estadísticas que 
indican que el 90% de los ciberataques tienen su origen en un fallo humano de seguridad [3], no 
suenan descabelladas y están relacionadas con la efectividad de los ataques de ingeniería social. 

El phishing, es una de las técnicas comúnmente empleadas en la ingeniería social, la cual consiste en 
enviar un correo electrónico persuasivo que contiene un enlace a un sitio web falso para que la víctima 
ingreses datos como usuario y contraseña de acceso. Según el informe DBIR [4] de 2022, se 
ocasionaron aproximadamente 2,249 incidentes de esta naturaleza, de los cuales, en 1,063 se confirmó 
la exfiltración de datos de la compañía. A pesar del impacto que tiene este tipo de escenarios, la única 
solución plausible para mitigar este factor de riesgo es concienciar a las personas en las buenas 
prácticas de seguridad al usar tecnología digital [3]. 

En la actualidad, compañías especializadas en seguridad, como 2Secure, incluyen en su portafolio de 
concientización servicios como:   



• Piezas enviadas vía correo electrónico a los colaboradores con recomendaciones de 
seguridad. 

• Charlas explicativas sobre ingeniería social. 
• Campañas de phishing, donde el cliente proporciona el alcance, temática. 
• Otros tipos de ejercicios de ingeniera social como smishing, vishing, QRLjacking, etc. 

Otra estrategia que han adoptado las compañías es la adquisición de herramientas, pagas o gratuitas, 
para realizar simulaciones de phishing, por ejemplo, Attack Simulator, una herramienta de Microsoft 
(tiene un costo de acuerdo con el modelo de licenciamiento que tenga una compañía) o GoPhish, 
herramienta open source.  

El resultado de cualquiera de estas herramientas es un informe con estadísticas y recomendaciones 
genéricas de seguridad que pueden o no aplicar a la compañía. Es necesario ir más allá de esta visión 
general y considerar las consecuencias en caso de compromiso de cuentas de usuario, y enfocarse en 
situaciones más específicas para identificar los riesgos asociados, mitigarlos de la mejor manera e 
intentar minimizar la cantidad de incidentes que puedan presentarse.  

 

2. Propuesta 
Como solución al problema identificado, este trabajo propone el desarrollo de una herramienta de 
software, orientada a medianas y grandes empresas, que permita llevar a cabo pruebas de escenarios 
de ataque de ingeniería social y, adicionalmente, permita evaluar el nivel de riesgo de los empleados 
de una compañía en función de los resultados obtenidos en cada escenario. 

2.1 Diseño 

Los requerimientos funcionales identificados para esta herramienta incluyen: envío de correos, 
recolección de información, generación de informe, importar plantilla, implementar plantillas por 
defecto, alimentar módulos, extracción de datos del sistema de información de la compañía, control 
de acceso al sistema, estructuración y limpieza de los datos, evaluación de riesgo por cuenta de 
usuario, evaluación de riesgo por la compañía en general, generación de recomendación, extracción 
de resultados, minimizar falsos positivos en correo electrónico, minimizar falsos positivos en 
contraseñas, cantidad de usuarios por ejercicio, construir un pretexto de acuerdo con información 
obtenida, importar el listado de usuarios objetivo del y crear el hosting del sitio web. Los 
requerimientos no funcionales son: usabilidad de la aplicación, adaptable a las necesidades del cliente, 
confidencialidad de la información y accesibilidad. 

Con base en los requerimientos identificados, se propone una herramienta que consta de los siguientes 
módulos: 

• Módulo de OSINT: obtiene información expuesta en internet sobre los empleados de la 
compañía, incluyendo perfiles de redes sociales, direcciones de correo electrónico, números 
de teléfono, entre otros para ser utilizados en el módulo de Phishing y Smishing.  

• Módulo de Phishing: simula ataques de phishing mediante el envío de correos electrónicos 
falsos para obtener información confidencial de los empleados.  

• Módulo de Smishing: simula ataques de ingeniería social a través de mensajes de texto para 
obtener información confidencial de los empleados. 

• Módulo de Análisis de Riesgo: para evaluar los resultados del Módulos de Phishing y 
Smishing y perfilar el riesgo de cada empleado, tomando en cuenta factores como: si cayó en 
la trampa o ingresó a un portal falso e introdujo sus credenciales, los privilegios, accesos 
disponibles y el rol de cada empleado dentro de la compañía. La herramienta tendrá la 
capacidad de extraer datos de los sistemas de información de la compañía para identificar qué 
empleado tiene más privilegios y, por ende, mayor riesgo para la compañía. 



La figura siguiente ilustra la interacción de los módulos.  

 
Figura 1: Diseño general  

 

El reporte generado incluye los valores calculados para probabilidad e impacto asociados a las 
acciones de cada usuarios de la compañía. A continuación, se explica cómo se estiman estos valores.  

La probabilidad se calcula con base en las situaciones registradas para cada cuenta de usuario 
evaluada en un ejercicio de ingeniera social. La siguiente tabla presenta los posibles valores y las 
condiciones de asignación.  
 

  Bajo (1) Medio (3) Alto (6) Muy Alto (10) 

Calificación 
Cualitativa 

Nunca se ha 
presentado 
alguna 
situación con 
la cuenta de 
usuario 

Se ha presentado al 
menos una vez en el 
año alguna situación 
con la cuenta del 
usuario. 

Se ha presentado a lo 
más 2 situaciones en el 
año con la cuenta del 
usuario. 

Se ha presentado más de 
situaciones en el año con 
la cuenta del usuario. 

Calificación en 
términos de 

oportunidad de 
que algo 
suceda 

 Si al menos abrió el 
correo e hizo clic en 
el enlace 

 

Si la cuenta se ha 
visto comprometidos 
por violaciones de 
datos y se obtiene el 
usuario a través de 
fuentes OSINT 

Si hace más de dos 
meses que no cambia la 
contraseña 

 

Si la cuenta se ha visto 
comprometidos por 
violaciones de datos y 
se obtiene el usuario y/o 
el hash a través de 
fuentes OSINT 

Si la cuenta proporciona 
las credenciales de acceso 
en ejercicios de ingeniera 
social. 
 
Si la cuenta se ha visto 
comprometidos por 
violaciones de datos y se 
obtiene la contraseña a 
través de fuentes OSINT 
 
Es kerberoastable o ASP-
REP Roastable 



 

El impacto se calcula con base en una matriz que considera principalmente factores financieros y 
reputacionales, de la siguiente manera: 
 

  Bajo (1) Medio (3) Alto (6) Muy Alto (10) 

Calificación 
Cualitativa 

Sin esfuerzo ni gasto 
para recuperarse 

Requiere poco 
esfuerzo o gasto para 
recuperarse 

 

Requiere 
esfuerzo o gasto 
para recuperar y 
mitigar. 

Daño significativo a la 
compañía. 

Calificación 
en términos 
financieros 

Impacto financiero hasta 
el 1% OPEX, dentro de 
12 
periodo de un mes 

No hay perdida de 
información. 

Impacto financiero 
desde 1.1% hasta el 
5% OPEX, 
dentro del plazo de 
12 meses. 

Pérdida de 
información no 
crítica para la 
compañía. 

Impacto 
financiero desde 
5.1% hasta el 
15% OPEX, 
dentro de un 
período de 12 
meses. 

Pérdida parcial 
de información 
importante o 
crítica para la 
compañía. 

Impacto financiero >15% 
OPEX dentro de un 
período de 12 meses. 

 

Pérdida total de 
información crítica para 
la compañía. 

Ejemplo: Cuenta con ningún 
privilegio relevante y 
ron de acceso a 
información pública o 
no crítica para la 
compañía. 

Cuenta con mínimo 
privilegio, rol con 
acceso a 
información no 
crítica de la 
compañía. 

Cuenta con: 
 
• Privilegio 

VPN. 
• Rol con 

acceso 
parcial a 
informació
n 
importante 
o crítica de 
la 
compañía. 

• Cuenta con 
privilegio 
de RDP 

Cuenta con: 
 
• Perfil administrador 

o cuenta de servicio. 
• Rol con acceso a 

información crítica 
de la compañía. 

• Cuenta con 
privilegio de RDP. 

 
  
Con base en las dos tablas anteriores se hace un cálculo del promedio entre probabilidad e impacto. 

 

3. Implementación 
 
En cuanto a la implementación, la herramienta se desarrolla en lenguajes de programación de alto 
nivel como Python junto con las librerías:   
 

• Ldap3: Librería compatible con Python 2 y Python 3, la cual permite interactuar con el 
servidor LDAP. Para que pueda funcionar correctamente usa el paquete pyasn1, para 
comunicarse con el servidor a través de la red. Igualmente, los datos recibidos del servidor 



se decodifican con un decodificador ASN1 interno, considerado mucho más rápido que el 
decodificador pyasn1. El uso de ldap3 es relativamente sencillo: define un objeto de servidor 
y un objeto de conexión. Luego emite comandos a la conexión y permitir la interacción con 
LDAP [5] 

• Pandas: Librería en cargada de manejo y análisis de estructuras de datos. Esta librería es 
empleada para la lectura y escritura de los archivos que se van generando en cada uno de los 
módulos de la aplicación. [6] 

• Crackmapexec: Es una utilidad basada en Python para descubrir y explotar las debilidades en 
la seguridad de Active Directory.[7] 

• Password-strength: Encargado de probar e identificar realmente la complejidad de la 
contraseña con base en política de contraseñas configuradas en este objeto. 

 
Implementación del módulo OSINT: Se realizó la integración con tres fuentes OSINT, Deshashed, 
hunter.io, Intelligence X. Se optó por utilizar APIs pagas en lugar de herramientas de código abierto 
debido a varios factores: 

• Las APIs pagas ofrecen datos más confiables y de mayor calidad que las herramientas de 
código abierto. 

• Brindan acceso a una amplia gama de fuentes de datos, lo que garantiza una cobertura más 
completa y datos exclusivos. 

• Las APIs pagas proporcionan soporte técnico y actualizaciones regulares, lo que garantiza un 
funcionamiento confiable de la herramienta. 

• Ofrecen planes flexibles y permiten escalar el uso de la herramienta según las necesidades 
del proyecto. 

• Tienen acuerdos y términos de uso claros para garantizar el cumplimiento legal y ético en la 
recolección y uso de datos.  

La fuente paga Deshashed, es un API paga que permite realizar búsquedas ilimitadas y obtener 
información como email, direcciones IP, contraseñas, hash de la contraseña. La conexión se establece 
de la siguiente manera:  
  

  
Figura 2: Código fuente para conexión a API Dehashed  

  



La fuente paga hunter.io es una herramienta para encontrar direcciones de correo electrónico por 
dominio y obtener información de contacto. La conexión se establece de la siguiente manera:  
  

  
Figura 3: Código fuente para conexión a API Hunter.io  

  
  
La fuente Intelligence X es un API que permite realizar búsquedas exhaustivas en diferentes fuentes, 
recopilar información como email, direcciones IP, información de contacto y otras, disponibles en 
internet. La conexión se establece de la siguiente manera:  
  

  
Figura 4: Código fuente para conexión a API Intelligence X  

 
Al agrupar la información de estas fuentes, se obtiene un archivo csv que contiene la siguiente 
información, se toma como ejemplo el dominio uniandes.edu.co:  
  



  
 

Figura 5: Archivo resultado modulo OSINT  
 
Implementación del Módulo de Phishing. La aplicación toma la información del archivo generado 
en el paso anterior, emplea una plantilla de correo predeterminada y realiza el envío de correo tipo 
phishing:  

 
Figura 6: Código fuente envío de correo phishing  



  
  
Implementación del Módulo de Riesgo. La aplicación establece una conexión con el sistema de 
información del Directorio Activo On premise, para extraer datos como: grupos, rdp, contraseña. 
Posteriormente, se realiza el cálculo de riesgo. La figura siguiente presenta el resultado luego de hacer 
el cálculo de riesgo y generar el valor de riesgo y las recomendaciones es:  
  

 
Figura 7: Archivo resultado del cálculo de riesgo  

  
Estas recomendaciones se generan con base en la valoración de riesgo y las características detectadas 
en la cuenta de usuario. Cada recomendación tiene asignado un identificador interno que luego se 
utiliza para obtener estadísticas y generar métricas. Al igual que en un proyecto de Ethical Hacking, 
estas recomendaciones se generan principalmente utilizando el conocimiento y la experiencia del 
equipo de profesionales de seguridad involucrado en el proyecto. Estos expertos poseen un amplio 
conocimiento técnico en áreas como Pentesting a Directorio Activo, Ingeniería Social, 
Infraestructura, entre otros. Para asegurar la efectividad de las recomendaciones, estas se basan en las 
mejores prácticas y estándares de seguridad reconocidos, como el OSSTMM (Open Source Security 
Testing Methodology Manual), el NIST (National Institute of Standards and Technology), el CIS 
(Center for Internet Security), entre otros. 
 

4. Conclusiones y Trabajo Futuro 

Se logró la extracción de información de las diferentes fuentes OSINT integradas en el proceso, dando 
como resultado la información básica para poder ejecutar el siguiente paso que es enviar el correo al 
listado obtenidos por el módulo OSINT, si bien no se probó la posibilidad de construir una plantilla 
con base en la información colectada, se espera que en versiones posteriores se pueda integrar esta 
funcionalidad a través por ejemplo de IA que ayude en la automatización de este paso y sea 
transparente la construcción de la plantilla o pretexto para el correo objetivo.  

También se logró probar el módulo de análisis de riesgo, el factor diferenciador de este software 
frente al resto de herramientas que existen en el mercado de simulación de ingeniería social, dando 
como resultado, una medición de riesgo con base en los privilegios, accesos, rol y el resultado de las 
fuentes OSINT. Igualmente se presentan unas recomendaciones que pudieran considerar para 
minimizar la probabilidad de materialización de un incidente de seguridad de la información.  

Se confía que esta herramienta se convierta en un recurso fundamental (como lo son en este momento 
una herramienta de detección de malware y anomalías o una herramienta de seguridad perimetral) 
para las compañías a la hora de realizar campañas de sensibilización.  



Como trabajo futuro, pensamos que  con el apoyo de Inteligencia Artificial esta herramienta de 
phishing puede integrar técnicas de aprendizaje automático para crear mensajes de correo electrónico 
más convincentes y personalizados que persuadan a las víctimas a hacer clic en enlaces maliciosos o 
proporcionen información confidencial. Adicionalmente, utilizando redes sociales y en general la 
información en internet, se puede utilizar técnicas de análisis de datos y aprendizaje automático para 
identificar patrones de comportamiento y preferencias de los usuarios y utilizar esa información para 
adaptar mensajes de marketing a personas individuales.  

El alcance inicial de este software incluye la integración con Directorio Activo on premise, pero se 
espera evolucionar e integrarse con el Directorio Activo en la nube y con otras clases de sistemas de 
información que puedan ofrecer beneficios complementarios para lograr enriquecer aún más el perfil 
de riesgo y ser más precisos a la hora de medirlo. Por ejemplo: SIEM, sistemas de información de 
gestión remota de acceso como Citrix, etc.  
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