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Resumen

"La ingenieria social se refiere al uso de técnicas y acciones premeditadas para manipular las
acciones de las personas, persuadiéndolas a realizar tareas que normalmente no harian" [1].
Siguiendo esta premisa, los ciberdelincuentes se aprovechan para enviar correos electronicos tipo
phishing, convencer a sus victimas y obtener acceso sin dificultad al sistema de informacion. Por
tanto, es clave estar preparados para detectar este tipo de ataques y realizar en las empresas ejercicios
controlados de entrenamiento.

Actualmente estos ejercicios de ingenieria social no tienen un alcance suficiente porque las empresas
de consultoria contratadas para realizar adelantar estos ejercicios, o el uso de las herramientas
existentes que soportan las tareas asociadas, se limitan a enviar un correo predisefiado a un grupo
objetivo y entregar un informe que resume quién accediod al enlace o quién proporciono la contraseiia.
Este trabajo propone aumentar el alcance de estos ejercicios, es decir, no solamente entregar un
informe estadistico, sino mas bien, entregar un perfil de riesgo de esa persona que accede al enlace y
entrega la contrasefia, ya sea usando los privilegios que pudiera tener, el rol que desempefia en la
compaiiia o caracteristicas dela contrasena y generar recomendaciones que ayuden a las empresas a
tomar mejores decisiones a la hora de realizar campanas de sensibilizacion, robustecer los controles
de seguridad existentes y gestionar riesgos que puedan darse.

1. Introduccion

Viviendo en una sociedad estamos expuestos a la manipulacion, a ser influenciados para tomar ciertas
decisiones; decisiones que no siempre son por nuestro propio bien o por el bien comun. Esta realidad
no es necesariamente negativa, ya que desde temprana edad se educa en este contexto: atender 6rdenes
y seguir a lideres o referentes. Los ataques de ingenieria social aprovechan esta dinamica, y eso los
hace muy efectivos y les permite mantener su relevancia a lo largo del tiempo. Estadisticas que
indican que el 90% de los ciberataques tienen su origen en un fallo humano de seguridad [3], no
suenan descabelladas y estan relacionadas con la efectividad de los ataques de ingenieria social.

El phishing, es una de las técnicas cominmente empleadas en la ingenieria social, la cual consiste en
enviar un correo electronico persuasivo que contiene un enlace a un sitio web falso para que la victima
ingreses datos como usuario y contrasefia de acceso. Segun el informe DBIR [4] de 2022, se
ocasionaron aproximadamente 2,249 incidentes de esta naturaleza, de los cuales, en 1,063 se confirmé
la exfiltracion de datos de la compaiiia. A pesar del impacto que tiene este tipo de escenarios, la inica
solucion plausible para mitigar este factor de riesgo es concienciar a las personas en las buenas
practicas de seguridad al usar tecnologia digital [3].

En la actualidad, compaiiias especializadas en seguridad, como 2Secure, incluyen en su portafolio de
concientizacion servicios como:



e Piezas enviadas via correo electronico a los colaboradores con recomendaciones de
seguridad.

e Charlas explicativas sobre ingenieria social.

e Campafias de phishing, donde el cliente proporciona el alcance, tematica.

e Otros tipos de ejercicios de ingeniera social como smishing, vishing, QRLjacking, etc.

Otra estrategia que han adoptado las compaiiias es la adquisicion de herramientas, pagas o gratuitas,
para realizar simulaciones de phishing, por ejemplo, Attack Simulator, una herramienta de Microsoft
(tiene un costo de acuerdo con el modelo de licenciamiento que tenga una compaiiia) o GoPhish,
herramienta open source.

El resultado de cualquiera de estas herramientas es un informe con estadisticas y recomendaciones
genéricas de seguridad que pueden o no aplicar a la compaiiia. Es necesario ir mas alla de esta vision
general y considerar las consecuencias en caso de compromiso de cuentas de usuario, y enfocarse en
situaciones mas especificas para identificar los riesgos asociados, mitigarlos de la mejor manera e
intentar minimizar la cantidad de incidentes que puedan presentarse.

2. Propuesta

Como solucion al problema identificado, este trabajo propone el desarrollo de una herramienta de
software, orientada a medianas y grandes empresas, que permita llevar a cabo pruebas de escenarios
de ataque de ingenieria social y, adicionalmente, permita evaluar el nivel de riesgo de los empleados
de una compaiiia en funcion de los resultados obtenidos en cada escenario.

2.1 Disefio

Los requerimientos funcionales identificados para esta herramienta incluyen: envio de correos,
recoleccion de informacion, generacion de informe, importar plantilla, implementar plantillas por
defecto, alimentar modulos, extraccion de datos del sistema de informacion de la compaiiia, control
de acceso al sistema, estructuracion y limpieza de los datos, evaluacion de riesgo por cuenta de
usuario, evaluacion de riesgo por la compaiiia en general, generacion de recomendacion, extraccion
de resultados, minimizar falsos positivos en correo electronico, minimizar falsos positivos en
contrasefias, cantidad de usuarios por ejercicio, construir un pretexto de acuerdo con informacion
obtenida, importar el listado de usuarios objetivo del y crear el hosting del sitio web. Los
requerimientos no funcionales son: usabilidad de la aplicacion, adaptable a las necesidades del cliente,
confidencialidad de la informacion y accesibilidad.

Con base en los requerimientos identificados, se propone una herramienta que consta de los siguientes
modulos:

e Modulo de OSINT: obtiene informacién expuesta en internet sobre los empleados de la
compaifiia, incluyendo perfiles de redes sociales, direcciones de correo electronico, numeros
de teléfono, entre otros para ser utilizados en el moédulo de Phishing y Smishing.

e Moddulo de Phishing: simula ataques de phishing mediante el envio de correos electronicos
falsos para obtener informacion confidencial de los empleados.

e Modulo de Smishing: simula ataques de ingenieria social a través de mensajes de texto para
obtener informacion confidencial de los empleados.

e Mobdulo de Analisis de Riesgo: para evaluar los resultados del Modulos de Phishing y
Smishing y perfilar el riesgo de cada empleado, tomando en cuenta factores como: si cay6 en
la trampa o ingres6 a un portal falso e introdujo sus credenciales, los privilegios, accesos
disponibles y el rol de cada empleado dentro de la compaiia. La herramienta tendra la
capacidad de extraer datos de los sistemas de informacion de la compaiiia para identificar qué
empleado tiene mas privilegios y, por ende, mayor riesgo para la compaiia.



La figura siguiente ilustra la interaccion de los modulos.
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Figura 1: Disefio general

El reporte generado incluye los valores calculados para probabilidad e impacto asociados a las
acciones de cada usuarios de la compafia. A continuacion, se explica como se estiman estos valores.

La probabilidad se calcula con base en las situaciones registradas para cada cuenta de usuario
evaluada en un ejercicio de ingeniera social. La siguiente tabla presenta los posibles valores y las

condiciones de asignacion.

Calificacion en
términos de
oportunidad de
que algo
suceda

situacion ¢

la cuenta de

usuario

con la cuenta del
usuario.

on

Si al menos abrid el
correo ¢ hizo clic en
el enlace

Si la cuenta se ha

visto comprometidos

por violaciones de
datos y se obtiene el
usuario a través de
fuentes OSINT

usuario.

Si hace mas de dos
meses que no cambia la
contrasefa

Si la cuenta se ha visto
comprometidos por
violaciones de datos y
se obtiene el usuario y/o
el hash a través de
fuentes OSINT

Calificaciéon Nunca se ha = Se ha presentado al Se ha presentado a lo Se ha presentado mas de
Cualitativa presentado menos una vezenel = mas 2 situacionesen el  situaciones en el aflo con
alguna afio alguna situacion = afio con la cuenta del la cuenta del usuario.

Si la cuenta proporciona
las credenciales de acceso
en ejercicios de ingeniera
social.

Si la cuenta se ha visto
comprometidos por
violaciones de datos y se
obtiene la contrasefia a
través de fuentes OSINT

Es kerberoastable o ASP-
REP Roastable




El impacto se calcula con base en una matriz que considera principalmente factores financieros y
reputacionales, de la siguiente manera:

Calificacion  Sin esfuerzo ni gasto Requiere poco  Requiere Daiio significativo a la
Cualitativa para recuperarse esfuerzo o gasto para = esfuerzo o gasto compailia.
recuperarse para recuperar y
mitigar.
Calificacion  Impacto financiero hasta Impacto financiero Impacto Impacto financiero >15%
en términos el 1% OPEX, dentro de desde 1.1% hasta el financiero desde OPEX dentro de un
. 12 5% OPEX, 5.1% hasta el periodo de 12 meses.
financieros . 0
periodo de un mes dentro del plazo de 15% OPEX,
12 meses. dentro de un
No hay perdida de periodo de 12
informacion. Pérdida de = mmeSes. Pérdida total de
informacion no informacién critica para
critica  para la Pérdida parcial |, compaiifa.
compaiiia. de informacion
importante o
critica para la
compaifiia.
Ejemplo: Cuenta con ningin Cuenta con minimo Cuenta con: Cuenta con:
privilegio relevante y privilegio, rol con
ron de acceso a acceso a e Privilegio e  Perfil administrador
informacion publica o informacion no VPN. o cuenta de servicio.
no critica para la critica de la e Rol con e Rol con acceso a
compaiiia. compailia. acceso informacion critica
parcial a de la compaiiia.
informacio e Cuenta con
n privilegio de RDP.
importante
o critica de
la
compaiiia.
e Cuenta con
privilegio
de RDP

Con base en las dos tablas anteriores se hace un calculo del promedio entre probabilidad e impacto.

3. Implementacion

En cuanto a la implementacion, la herramienta se desarrolla en lenguajes de programacion de alto
nivel como Python junto con las librerias:

e Ldap3: Libreria compatible con Python 2 y Python 3, la cual permite interactuar con el
servidor LDAP. Para que pueda funcionar correctamente usa el paquete pyasnl, para
comunicarse con el servidor a través de la red. Igualmente, los datos recibidos del servidor



se decodifican con un decodificador ASN1 interno, considerado mucho mas rapido que el
decodificador pyasnl. El uso de 1dap3 es relativamente sencillo: define un objeto de servidor
y un objeto de conexion. Luego emite comandos a la conexion y permitir la interaccion con
LDAP [5]

e Pandas: Libreria en cargada de manejo y analisis de estructuras de datos. Esta libreria es
empleada para la lectura y escritura de los archivos que se van generando en cada uno de los
modulos de la aplicacion. [6]

e Crackmapexec: Es una utilidad basada en Python para descubrir y explotar las debilidades en
la seguridad de Active Directory.[7]

e Password-strength: Encargado de probar e identificar realmente la complejidad de la
contrasefia con base en politica de contrasefias configuradas en este objeto.

Implementacion del modulo OSINT: Se realizé la integracion con tres fuentes OSINT, Deshashed,
hunter.io, Intelligence X. Se opt6 por utilizar APIs pagas en lugar de herramientas de codigo abierto
debido a varios factores:

e Las APIs pagas ofrecen datos mas confiables y de mayor calidad que las herramientas de
codigo abierto.

e Brindan acceso a una amplia gama de fuentes de datos, lo que garantiza una cobertura mas
completa y datos exclusivos.

e Las APIs pagas proporcionan soporte técnico y actualizaciones regulares, lo que garantiza un
funcionamiento confiable de la herramienta.

e Offrecen planes flexibles y permiten escalar el uso de la herramienta segun las necesidades
del proyecto.

e Tienen acuerdos y términos de uso claros para garantizar el cumplimiento legal y ético en la
recoleccion y uso de datos.

La fuente paga Deshashed, es un API paga que permite realizar busquedas ilimitadas y obtener
informacidén como email, direcciones IP, contrasefias, hash de la contrasefia. La conexion se establece
de la siguiente manera:

- DEHASHED SEARCH(domaln, pave API_KEY]

/=domain: '+domain+’'&size=100008&page="+str(page)

IPqUPbtb request("GET", url, headers=headers)
.status_code == 200:
& r.json()

r, r['total ']

r.status_code

Figura 2: Codigo fuente para conexion a API Dehashed



La fuente paga hunter.io es una herramienta para encontrar direcciones de correo electronico por
dominio y obtener informacion de contacto. La conexion se establece de la siguiente manera:

def HUNTER_SEARCH(domain,

r = requests.get('https:/ . e, L hoc "+API_KEY)
i tatus_code
turn r.json(]

1 r.status_code
Figura 3: Codigo fuente para conexion a API Hunter.io
La fuente Intelligence X es un API que permite realizar busquedas exhaustivas en diferentes fuentes,

recopilar informacidon como email, direcciones IP, informacion de contacto y otras, disponibles en
internet. La conexion se establece de la siguiente manera:

, timeout=5, datefrom="", dateto="", sort=4, media=0, terminate=[], target=0):

r further proc ing

terminate,
target

ch', headers=h, json=p)

n r.status_code
Figura 4: Codigo fuente para conexion a API Intelligence X

Al agrupar la informaciéon de estas fuentes, se obtiene un archivo csv que contiene la siguiente
informacién, se toma como ejemplo el dominio uniandes.edu.co:



1

2

3
4

5
a
E
11 ]
14
15
16
18 |
20
21

8

25

26

27
4

email name position  seniority |departmer|phone_nui pwned
]

0 uniandes.edu.co@uniandes.edu.co
1 uniandes.edu.co@uniandes.edu.co
2 na.barreto50@uniandes.edu.co

3 js.rodriguez126@uniandes.edu.co
4 mi.saffon263@uniandes.edu.co

5 js.hernandez125@uniandes.edu.co
6 jj.trujillo27@uniandes.edu.co

7 nimolin@uniandes.edu.co

8 am.herrera12@uniandes.edu.co

9 j.manrique140@uniandes.edu.co
10 a.villate178@uniandes.edu.co

11 n.ascanio91@uniandes.edu.co

12 ycasalla@uniandes.edu.co

13 sarevalo@uniandes.edu.co

14 jf.perez111@uniandes.edu.co

15 a.penagos262@uniandes.edu.co
16 r.rodriguez49@uniandes.edu.co
17 cm.salazar2008 @uniandes.edu.co
18 ar.velez296@uniandes.edu.co

19 wr.guarin234@uniandes.edu.co
20 heosorio@uniandes.edu.co

21 celjaie@uniandes.edu.co

22 adparamo@uniandes.edu.co

23 cfonneg@uniandes.edu.co

24 jr.leal1499@uniandes.edu.co

25 dc.estupinan170@uniandes.edu.co
26 anpatin@uniandes.edu.co
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Figura 5: Archivo resultado modulo OSINT

Implementacion del Médulo de Phishing. La aplicacion toma la informacion del archivo generado
en el paso anterior, emplea una plantilla de correo predeterminada y realiza el envio de correo tipo
phishing:

22 url = "htip
wlime =
ii ange(len(data)):
nombre = data[’ '1[i]
receiver_email = data[ 'C

ids = data[ "ID'][i]

urlT = url+i

MIMEMultipart()
t"] = nombre +
=] sender_email
] = receiver_email

Fils = el

( . » senc B
html = file.read().format(Nombre=nombre, CORREO=r

file.close()

MIMEText(html,
ttach(part)

server

tu cuen

server.login der_email, pas

server.send_message(msg, from_addr=sende

+ recei

time.sleep(wTime)

email

ceiver_email ,URL="""+urlT+"'"")

Figura 6: Codigo fuente envio de correo phishing



Implementacion del Médulo de Riesgo. La aplicacion establece una conexion con el sistema de
informacién del Directorio Activo On premise, para extraer datos como: grupos, rdp, contraseiia.
Posteriormente, se realiza el calculo de riesgo. La figura siguiente presenta el resultado luego de hacer
el calculo de riesgo y generar el valor de riesgo y las recomendaciones es:

groups  can_rdp is_roastab pwdlastSeis_inactiveis_Admin Riesgo  Recomendaciones

['academy FALSE  FALSE  TRUE  TRUE  TRUE 7.38 ['El correo del usuario fue identificado en una base de datos filtrada durante una brecha de seguridad. Es necesario el cambio de credenciales y del patrén utilizado.’]
[‘Consulto FALSE  FALSE  FALSE  FALSE  TRUE o[
['lusuarios\ TRUE  FALSE  TRUE  FALSE  TRUE 3.5 ['El usuario no ha actualizado sus cradenciales en mas de 80 dias. Se sugiere realizar cambios periédicos de contrasefias para mantener [a seguridad de la cuenta.’]

Pi[‘Consulto FALSE  FALSE | FALSE  FALSE  TRUE 9.75 ['El usuario es victima del ataque de ingenieria social, Es urgente cambiar sus credenciales cuanto antes v participar en campaiias de concientizacion sobre seguridad informatical
['Consulto FALSE  FALSE  FALSE  FALSE  TRUE 6 ['El usuario ha interactuado con el mensaje malicioso al hacer clic en el correo y/o mensaje. Se recomienda continuar con las campafias de concientizacin para promover una nj
['Consulto FALSE  FALSE  FALSE  FALSE  TRUE o[1
I'solicitar_ FALSE ~ FALSE | FALSE  FALSE TRUE or
['solicitar. TRUE  FALSE  TRUE  FALSE  FALSE 5.5 ['El usuario es victima del ataque de ingenieria social. Es urgente cambiar sus credenciales cuanta antes y participar en campafias de concientizacion sobre seguridad informatical
['academy FALSE ~ FALSE  TRUE  TRUE  FALSE 3.2 ['El correo del usuario fue identificado en una base de datos filtrada durante una brecha de seguridad. Es necesario el cambio de credenciales y del patrén utilizado.’]

['projects_  FALSE FALSE TRUE REVISAR  FALSE 2.7 |'El correo del usuario fue identificado en una base de datos filtrada durante una brecha de seguridad. Es necesario el cambio de credenciales y del patrén utilizado.]
['mail-user FALSE  FALSE  TRUE  TRUE  FALSE 1.15 ['El ususrio no ha actualizado sus credenciales en mas de 90 dias. Se sugiere realizar cambios periédicos de contrasefias para mantener la seguridad de la cuenta.’]
['pydio_us  FALSE FALSE TRUE TRUE FALSE 1.15 ['El usuaric no ha actualizado sus credenciales en més de 90 dias. Se sugiere realizar cambios periédicos de contrasefias para mantener la seguridad de la cuenta.’]
['Comsulto FALSE  FALSE  FALSE  FALSE  TRUE o[

['usuarios\ FALSE  FALSE  TRUE  TRUE  TRUE 6.25 ['El correo del usuario fue identificado en una base de datos filtrada durante una brecha de seguridad. £s necesario el cambio de credenciales y del patron utilizado.' | usuario n
['academy FALSE  FALSE  FALSE  FALSE  FALSE 1.95 ['El usuario ha interactuado con el mensaje malicioso al hacer clic en el correo y/o mensaje. Se recomienda continuar con las campaiias de concientizacién para promaver una
['academy FALSE  FALSE  FALSE  FALSE  FALSE 5.15 ['Fl usuario es victima del ataque de ingenieria Fs urgente cambiar sus credenciales cuanto antes y participar en campafias de concientizacion sobre seguridad informétical

(['usuarios\ TRUE  FALSE  FALSE  FALSE  TRUE .75 ['El usuario es victima del ataque de ingeniers Es urgente cambiar sus credenciales cuanto antes y participar en campafias de concientizacin sobre seguridad i
[erm_user FALSE  FALSE  TRUE  TRUE  FALSE 1.15 ['8l ha actualizado sus cred s de 90 dias. Se sugiere realizar cambios periddicos de contrasefias para mantener a seguridad de la cuenta,']
['projects. FALSE  FALSE  TRUE  TRUE  TRUE 4.75 ['El usuario no ha actualizado sus credenciales en més de 90 dias. Se sugiere realizar cambios periddicos de contrasefias para mantener la seguridad de la cuenta.’]
['Consulto FALSE  FALSE  FALSE  FALSE  FALSE 4.8 ['El correo del usuario fue identificado en una base de datos filtrada durante una brecha de seguridad. Es necesario el cambio de credenciales y del patron utilizado.’]
0['usuarios\ FALSE  FALSE  FALSE  FALSE  TRUE 9.75 ['El usuario es victima del ataque de ingenieria social. Es urgente cambiar sus credenciales cuanto antes y participar en campaRas de concientizacion sobre seguridad informatical

Figura 7: Archivo resultado del calculo de riesgo

Estas recomendaciones se generan con base en la valoracion de riesgo y las caracteristicas detectadas
en la cuenta de usuario. Cada recomendacion tiene asignado un identificador interno que luego se
utiliza para obtener estadisticas y generar métricas. Al igual que en un proyecto de Ethical Hacking,
estas recomendaciones se generan principalmente utilizando el conocimiento y la experiencia del
equipo de profesionales de seguridad involucrado en el proyecto. Estos expertos poseen un amplio
conocimiento técnico en areas como Pentesting a Directorio Activo, Ingenieria Social,
Infraestructura, entre otros. Para asegurar la efectividad de las recomendaciones, estas se basan en las
mejores practicas y estandares de seguridad reconocidos, como el OSSTMM (Open Source Security
Testing Methodology Manual), el NIST (National Institute of Standards and Technology), el CIS
(Center for Internet Security), entre otros.

4. Conclusiones y Trabajo Futuro

Se logro la extraccion de informacion de las diferentes fuentes OSINT integradas en el proceso, dando
como resultado la informacion basica para poder ejecutar el siguiente paso que es enviar el correo al
listado obtenidos por el modulo OSINT, si bien no se probo la posibilidad de construir una plantilla
con base en la informacion colectada, se espera que en versiones posteriores se pueda integrar esta
funcionalidad a través por ejemplo de IA que ayude en la automatizacion de este paso y sea
transparente la construccion de la plantilla o pretexto para el correo objetivo.

También se logr6é probar el modulo de analisis de riesgo, el factor diferenciador de este software
frente al resto de herramientas que existen en el mercado de simulaciéon de ingenieria social, dando
como resultado, una medicion de riesgo con base en los privilegios, accesos, rol y el resultado de las
fuentes OSINT. Igualmente se presentan unas recomendaciones que pudieran considerar para
minimizar la probabilidad de materializacion de un incidente de seguridad de la informacion.

Se confia que esta herramienta se convierta en un recurso fundamental (como lo son en este momento
una herramienta de deteccion de malware y anomalias o una herramienta de seguridad perimetral)
para las compaiiias a la hora de realizar campanas de sensibilizacion.



Como trabajo futuro, pensamos que con el apoyo de Inteligencia Artificial esta herramienta de
phishing puede integrar técnicas de aprendizaje automatico para crear mensajes de correo electronico
mas convincentes y personalizados que persuadan a las victimas a hacer clic en enlaces maliciosos o
proporcionen informacion confidencial. Adicionalmente, utilizando redes sociales y en general la
informacioén en internet, se puede utilizar técnicas de analisis de datos y aprendizaje automatico para
identificar patrones de comportamiento y preferencias de los usuarios y utilizar esa informacion para
adaptar mensajes de marketing a personas individuales.

El alcance inicial de este software incluye la integracion con Directorio Activo on premise, pero se
espera evolucionar e integrarse con el Directorio Activo en la nube y con otras clases de sistemas de
informacion que puedan ofrecer beneficios complementarios para lograr enriquecer aiin mas el perfil
de riesgo y ser mas precisos a la hora de medirlo. Por ejemplo: SIEM, sistemas de informacion de
gestion remota de acceso como Citrix, etc.
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