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1. Introduccion

En el 2019 se cred una dependencia perteneciente a una Entidad del gobierno, encargada de monitorear
fuentes de datos, hacer analitica y levantar alertas tempranas que permiten disminuir y evitar la pérdida de
recursos publicos.

Con la conformacion de esta nueva area, fue necesario introducir grandes cambios, entre ellos, estructurar y
organizar la gestion del control de acceso a los méas de 135 tableros de uso interno con informacion de alertas
presupuestales, resultados de modelos de deteccion de detrimento patrimonial y seguimientos al manejo
presupuestal de la nacion. Informacién que en su mayoria es de caracter sensible y confidencial.

El procedimiento existente de control de acceso a la informacion presenta algunas deficiencias, entre las
cuales estan, la asignacion manual de permisos para los mas de mil funcionarios, la ausencia de una definicion
clara de perfiles, y niveles de acceso de acuerdo con las funciones y el registro manual de estos permisos
asignados en un archivo de Excel; dejando una alta probabilidad de riesgo de errores humanos, pérdida de
informacidn, dafio del archivo, generacién de diferentes versiones o descuidos al registrarla o guardarla.

Asi mismo, el tiempo requerido para la asignacion de permisos y el registro de estos, es una tarea repetitiva
y dispendiosa que consume gran parte del tiempo del responsable y que, debido a la importancia, no puede
ser delegada a otra persona por su criticidad. La complejidad de este proceso y las tareas manuales que
se realizan, pueden ocasionar inconsistencias y posible discontinuidad en el momento en que se presente una
ausencia o cambio de responsable, dado que actualmente no cuenta con la suficiente estructuracion y
madurez.

1.1. Analisis y Disefio de la solucién

Para la solucién propuesta se disefio el proceso de gestion de usuarios, clasificacién de la informacién y la
integracion con la arquitectura de TI de la organizacién a traveés de:

¢ Analisis y clasificacion de los niveles de confidencialidad de la informacion

¢ Integracion del Directorio Activo para la gestion automatica de usuario con acceso a los tableros de
Power Bi.

e Generacion de alertas de seguridad para la creacion, modificacion y eliminacién de usuarios.
e Disefio de alertas tempranas que identifiquen los limites preestablecidos en los datos de los tableros.

Teniendo en cuenta el organigrama de la Entidad, se presenta a continuacion un disefio de la solucion, en
donde se evidencia el esquema de orden para las diferentes dependencias dentro de la Entidad, partiendo de
la administracion de recursos tecnoldgicos que integran herramientas de automatizacién y las medidas
correspondientes de seguridad que garanticen la integridad en el desarrollo de las actividades.
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Figura 1. Disefio de la solucion

Las novedades como ingresos, cambios de dependencia o cargos y los retiros, que son reportadas por el grupo
de Recursos Humanos de la Entidad, y comunicados a la oficina de sistemas; se ven reflejados en el Directorio
Activo (On Premise y Cloud). En el Directorio Activo se establecen Grupos de Seguridad acordes con las
directrices del Jefe de Seguridad de la nueva dependencia y el administrador de la oficina de sistemas de la
Entidad, las cuales quedan plasmadas en la Matriz de Roles y Perfiles. Con base en dicha matriz, se gestiona
el correspondiente acceso a los tableros de informacidn, los cuales estan clasificados de acuerdo con el nivel
de confidencialidad de ésta.

1.2 Arquitectura y Componentes de Sistema

Teniendo en cuenta el organigrama de la Entidad, se presenta a continuacion un disefio de la solucién, en
donde se evidencia el esquema de orden para las diferentes dependencias internas, partiendo de la
administracion de recursos tecnoldgicos que integran herramientas de automatizacion y las medidas
correspondientes de seguridad que garanticen la integridad en el desarrollo del proyecto.

Las novedades como ingresos, cambios de dependencia o cargos y los retiros de funcionarios se ven reflejados
en el Directorio Activo (On Premise y Cloud), donde previamente fueron establecidos Grupos de Seguridad
acordes con las directrices del Jefe de Seguridad de la dependencia y el administrador de la oficina de
sistemas, las cuales quedan plasmadas en la Matriz de Roles y Perfiles. Con base en dicha matriz, se gestiona
el correspondiente acceso a los tableros de informacion, los cuales estan clasificados de acuerdo con el nivel
de confidencialidad de ésta.

Se presentan las diferentes aplicaciones que mejor se acoplan con el disefio de la solucion y con las cuales
cuenta la Entidad en los entornos On Premise y Cloud para el desarrollo del proyecto, en este caso, y para
facilidad de integracion y administracion de las diferentes plataformas se escogen las herramientas de
Microsoft y su plataforma Cloud Azure:

o Directorio Activo On Premise y Microsoft Azure Active Directory Cloud

. Servidor Dell PowerEdge R470 On Premise

. Plataforma Microsoft Power Bl Report Server On Premise (Tableros y Reportes)
. Plataforma Microsoft SQL Server — Bases datos Power Bi (On Premise)

. Entorno Microsoft Azure Power Automate (Cloud)
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Figura 2. Flujo de clasificacion de la informacion

2. Implementacion

Para el desarrollo de este proyecto se realizé el analisis y la clasificacion de los niveles de confidencialidad
de la informacion publicada en los tableros, teniendo en cuenta el tipo de informacion que maneja la Entidad
y las responsabilidades por cargo de cada uno de sus funcionarios en las diferentes dependencias. A
continuacion, se presenta la matriz de clasificacion de la informacion por cargo, la clasificacion de la
sensibilidad y los criterios estipulados por la dependencia la clasificacién de responsabilidades asociadas al
manejo de la informacidn de acuerdo con el cargo y tareas contempladas dentro de Power Bi.

Clasificacion de la Informacién por Cargo

Sensible Privada Piiblico

e, e O o
Directivo X X X
Asesor X X
Ejecutivo X X
Profesional X X
Técnico X
Asistencial X
JEFE SEGURIDAD - - -

Figura 3. Matriz de la clasificacién de la informacion de los tableros de acuerdo con el cargo del funcionario

Disefio de una matriz de roles y perfiles para la gestion de acceso de usuarios a los méas de 135 tableros en
Power Bi basados en los tipos de acceso que la plataforma permite asignar y el nivel de acceso requerida de
acuerdo con el cargo:



Tipo de acceso a Workspaces de Power Bi .
Admin Member Contributor Viewer

ROL Descripcion
Admin | Privilegios de administracion de la plataforma Jefe de seguridad X
Member |Crear, editar Workspace, incluyendo los tableros
Directivo X

y reportes contenidos

Contributor | Crear, editar, publicar informacion, tableros y
reportes, clasificarlos segin su contenido y LT X
agruparlos por sectores

Viewer |Visualizar los datos presentados en los tableros, Ejecutivo X
dependiendo del sector y del nivel de Eiotese] X
clasificacion autorizado, compartir, generar Lécnico X
reportes, descargar y exportar excel. Asistencial X

Figura 4. Matriz de Tipos de acceso Workspace de Power Bi y asignacion de accesos de acuerdo con el cargo

2.1 Arquitectura y Componentes de Sistema

Los lineamientos de arquitectura de aplicaciones aceleran la seleccion de alternativas de tecnologia. Se debe
establecer un plan de emisién de lineamientos priorizado por relevancia de las aplicaciones para cumplir las
metas de negocio. A continuacidn, se presentan las diferentes aplicaciones que mejor se acoplan con el disefio
de la solucion y con las cuales cuenta la Entidad en entorno On Premise y Cloud para el desarrollo del
proyecto, en este caso, y para facilidad de integracion y administracion de las diferentes plataformas se
escogen las herramientas de Microsoft y su plataforma Cloud Azure:

o Directorio Activo On Premise y Microsoft Azure Active Directory Cloud

. Servidor Dell PowerEdge R470 On Premise

. Plataforma Microsoft Power Bl Report Server On Premise (Tableros y Reportes)
. Plataforma Microsoft SQL Server — Bases datos Power Bi (On Premise)

. Entorno Microsoft Azure Power Automate (Cloud)

2.2 Seguridad

Al implementar la integracion entre el Directorio Activo en Azure y Power Bi Cloud, se optimizaron los
siguientes aspectos de seguridad:

A nivel de proceso:

e Administracion de usuarios de Power Bi desde un sistema centralizado de la organizacion (AD,
Directorio Activo).

e Simplificar la gestion de accesos a través de la agrupacion de usuarios y tableros.
e Monitoreo automatizado de los indicadores del uso de bienes publicos.
A nivel de seguridad:
e Clasificacién de la informacion y definicion de los niveles de confidencialidad.
e Activacion del método de validacion de identidad adicional (Multi Factor Authenticator)
e Logs de auditoria que facilitan el seguimiento y deteccion de inconsistencias.

e Envio de alertas de seguridad automaticas a través del correo electrénico.



Por otro lado, la proteccion de identidades (Azure AD ldentity Protection) es una caracteristica de la version
Premium que permite:

o Detectar identidades vulnerables.
e Respuestas automaticas a posibles amenazas a las identidades.
e Investigar y resolver incidentes relacionados con las identidades.

Por Gltimo, la administracién de cuentas con privilegios (Azure AD Privileged Identity Management ) es otra
caracteristica de Azure AD Premium que ayuda a gestionar y proteger las credenciales de administrador,
monitorizando las actividades de los administradores y restringiendo el acceso a los recurso

3. Prueba de Concepto (POC)

Realizar la integracion entre el directorio activo de la Entidad con la base de datos de la plataforma de
Business Intelligence para la asignacion automatica de roles y perfiles a los tableros de la nueva
dependencia.

RECURSOS BI
HUMANOS .....REPORT SERVER

TABLEROS 4

& @ ful)
Integracion .
l On Premise-Cloud %ﬂl 0 ﬂ-
(-

Bl Data Base

i)

Figura 5. Integracion del Directorio Activo con la plataforma de Business Intelligence

Mediante el uso de los grupos de seguridad gestionados en el Directorio Activo, por el Administrador de
infraestructura y el Jefe de Seguridad, se propone realizar la automatizacion de usuarios (CRUD) entre el
Directorio Activo y la plataforma de Business Intelligence, con el fin de otorgar accesos a los diferentes
tableros de la nueva dependencia de acuerdo a la clasificacion de la informacion, cargos de usuarios y tipo
de acceso que debe tener a cada uno de estos, segun la responsabilidades de cada cargo, lo cual se encuentra
definido en la Matriz de Clasificacion de la informacion y Matriz de Roles y Permisos disefiadas para este
proyecto.

Por otro lado, la proteccion de identidades (Azure AD ldentity Protection) es una caracteristica de la versién
Premium que permite:

e Detectar identidades vulnerables.
e respuestas automaticas a posibles amenazas a las identidades.
e Investigar y resolver incidentes relacionados con las identidades.

Por altimo, la administracion de cuentas con privilegios (Azure AD Privileged Identity Management) es otra
caracteristica de Azure AD Premium que ayuda a gestionar y proteger las credenciales de administrador,
monitorizando las actividades de los administradores y restringiendo el acceso a los recursos.



3.1 Gestion de accesos a Tableros de Power Bi para usuarios

El Directorio Activo de la Entidad refleja las novedades reportadas por Recursos Humanos de los empleados
gue ingresan, cambian de cargo o salen de la Entidad, a través de la integracion entre el directorio activo y
Power Bi Report Server se sincronizan los diferentes roles y perfiles, gestionando el acceso a los tableros de
informacion de la nueva dependencia.

A través de Microsoft Azure Active Directory se sincronizan los cambios gque se hacen en el Directorio Activo
On Premise de la Entidad, de esta forma se puede administrar de manera facil y transparente los recursos
tecnoldgicos tanto On Premise como Cloud de la Entidad.

Gestion de accesos a Tableros de Power Bi para usuarios
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Figura 6. Diagrama de gestion de acceso en AD y Power Bi — Rol Usuario

Con el fin de centralizar la administracion de los accesos otorgados a los tableros de Power Bi, se propone
realizar la administracion a través del directorio activo. Como base fundamental, todo usuario hace parte de
una dependencia dentro de la Entidad y su respectivo cargo, con los cuales se definen los accesos que este
debera tener de acuerdo con la matriz de roles y perfiles y la matriz de clasificacion de la informacion.

Una vez el administrador de infraestructura haya creado el usuario en el Directorio Activo, el Jefe de
Seguridad podra agregar, eliminar y cambiar a los usuarios en los grupos de seguridad definidos para Power
Bi. Restringiendo el acceso a los diferentes tableros segun sea el caso.

3.2 Grupos de seguridad

Siguiendo el lineamento de la Matriz de Roles y Perfiles y la Matriz de clasificacion de la informacion, se
propone crear (9) grupos de seguridad para cada sector econémico de la compafiia definidos de la siguiente
manera:

Sector Econémico + Nivel de clasificacion de informacidn + Tipo acceso en Power Bi
e Power_BI_Workspace_SectorX_Privada_Contributor
e Power_BI_Workspace_SectorX_Privada_Member
e Power_BI_Workspace_SectorX_Privada_Viewer
e Power_BI_Workspace_SectorX_Publica_Contributor
e Power_BI_Workspace_SectorX_Publica_Member
o Power_BI Workspace_SectorX_Publica_Viewer

o Power_BI Workspace_SectorX_Sensible_Contributor



o Power Bl Workspace_ SectorX_Sensible_Member
o Power_ Bl Workspace_ SectorX_Sensible Viewer

Los administradores se gestionaran a través del grupo de seguridad
e Power_BI_Admin

Todo usuario que sea parte de este grupo tendra acceso a todos los Workspace dentro de Power Bi, sin
importar la clasificacion de los tableros.

R Access

Workspace_Justicia_Privada

Workspace_Justicia_Privada

Add admins, members, or contributors. Leam more

NAME PERMISSION

Figura 7. Accesos asignados al Workspace a través del uso de grupos de seguridad

Los grupos se usan para recopilar cuentas de usuario, cuentas de equipo y otros grupos en unidades
administrables. Trabajar con grupos en lugar de con usuarios individuales ayuda a simplificar el
mantenimiento y la administracion de la red.

comercial@gmingtecco..,
GM INGENITRIA ¥ TECNOLOGIA

®s 0o 7

@l L Search resources, services, and docs (G+/) B 8

= Microsoft Azure

Home © Entidad Gubernamental

g Entidad Gubernamental | Audit logs

{ Download Export Data Settings () Refresh Columns Got feedback?

Date : Last 24 hours Show dates as - Local Service - All Category - All Actity - Al Target starts with Power By Add fitters
Date Service Category Activity Status Target(s) Initiated by (actor)
1172072021, 5:3347 PM Core Directory GroupManagement Remove member from gr Success Power_ Bl Workspace _Justicia_P. adeen correa@gmingtec com
1172072021, 5:17:26 PM Core Directory Gr Add g Power_BI_Workspace Minas & aiee ealgmingtec com
1172072021, 51637 PM Core Directory Gre At . Power Bl Workspac adeen correalgmingtec com
1172072021, 5:33:29 PM Core Directory GroupManagement Add member 10 groug S Cess Power_BI W alleen correaldgmingtec com

1/20/2021, 5:15:52 PM Core Directory GroupManagement Update groug Success Power_Bl_Workspace_Minas_& adeen correa@®gmingtec com
11/20/2021, 5:18:04 PM Core Directory GroupManagement Delete group Success Power_BI Workspace Privada S.. aleencorrea@gmingtec com
11/20/2021, 51435 PM Core Directory GroupManagement Add group Power Bl Workspace Minas & aloen correa@gmingtec com
11/20/2021, 5:12:45 PM Core Directory GroupManagement  Update group Success e Minas &_. adeen correa@gmingtec com
11/20/2021, 5:18:04 PM Core Directory GroupManagement Deiete group Success Power_BI Workspace_Sensible adeen correa@gmingtec.com
11/20/2021, 5:15.01 PM Core Directory GroupManagement Add group Success Power Bl Workspace Minas & aileen correa@gmingtec.com
11/20/2021, 5:18:04 PM Core Directory GroupManagement De ) Success Power_Bl_Workspace_Publica_S. aileen correa@gmingtec.com

Figura 8. Logs de auditoria de usuarios y grupos de seguridad en el Directorio Activo

Para cada workspace se debe agregar los usuarios que tendrén acceso. En las pruebas POC se logro optimizar
este proceso de asignacion de permisos y evitar realizar la asignacion individual de usuarios, mediante el uso
de grupos del AD.



Power Bi Report Server permite administrar, gestionar, publicar y crear tableros (utilizando Power Bi
Desktop) a los cuales van a acceder los directivos, ejecutivos, empleados profesionales y técnicos de la nueva
dependencia. Estos informes son enriquecidos e interactivos, donde se tiene la posibilidad de escalar el acceso
y la seguridad hasta mas de miles de usuarios, debido a que Power Bl Report Server se puede integrar al
directorio activo de la Entidad, tanto On Premise como Cloud.

Por otro lado, en la base de datos estan contenidos los logs de accesos y el historial de los cambios en los
permisos que se dan o van retirando a los usuarios, en esta base de datos se especifica el nivel de acceso, el
tablero correspondiente y las fechas en que se realizaron los cambios 0 ajustes.

Power Automate integra diferentes entornos tecnolégicos con flujos de negocio y reglas de seguridad, basadas
en politicas de la organizacion, de manera eficaz y automatica, permitiendo generar notificaciones de
creacion, modificacion y eliminacion de usuarios, a través de email al jefe de seguridad de la nueva
dependencia, teniendo en cuenta la matriz de roles y perfiles, quien valida el acceso del respectivo usuario.
También permite notificar a través de correo electrénico, a los ejecutivos, asesores, directivos y contralores
delegados de cada sector, las alertas tempranas que se generan después del cruce de bases y la analitica de
datos que realizan los profesionales de la unidad de analisis de la nueva dependencia.

3.3 Alertas de seguridad:

Disefiar alertas de seguridad para la creacion, modificacion, eliminacion de usuarios en los diferentes grupos
de seguridad y la asignacion de permisos a los tableros, basada en el analisis de los eventos del log de
actividades de la plataforma de Business Intelligence, con el fin de que sean evaluadas por el Jefe de
Seguridad.

La alerta de seguridad se genera de forma automatica, mediante la construccion de un flujo y dirigiendo la
atencion del jefe de Seguridad hacia estas novedades para que pueda reaccionar e impedir el acceso, para
los casos de un intento de acceso no autorizado, y poder identificar de manera rapida quien accedio, a donde
y en qué momento, junto con otros detalles de cada evento. Con la implementacion de alertas mediante
notificaciones en tiempo real, se podra disminuir el tiempo de respuesta a eventos, identificando de manera
pronta los falsos positivos basado en el analisis de comportamientos de los usuarios.

Con los grupos de seguridad creados en el directorio activo y utilizando la herramienta Power Automate, se
crea un flujo automatizado que permite crear alertas de seguridad sobre modificaciones o cambios en estos
grupos.
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Figura 9. Flujo notificacion seguridad Power Automate



Estas alertas son notificadas mediante correo electrénico al Jefe de Seguridad de la nueva dependencia, para
que verifique y corrobore los cambios de adicion, modificacién o remocién de los funcionarios que tendran
acceso a los tableros de Power Bi, disminuyendo los tiempos de gestidn, al tener informacion previa que le
permita clasificar y analizar las alertas que merezcan atencion prioritaria, lo que facilita una gestion
automatizada y en tiempo real sobre el control de cambios de los usuarios.

Alerta Seguridad - Miembro deleted
From comercial@gmingtec.com on 2021-11-27 20:44

% Details = Plain text

Buen dia,
Se notifica accion de deleted del usuario con ID:
11dfef43-5b20-4660-92f2-8db141f5a5de

al grupo de seguridad Power_BI_Workspace_Justicia_Privada_Member_GAD.

Cordial saludo,
Oscar E GarciaM

Figura 10. Notificacion de cambio en grupo de seguridad.

3.4 Alertas de Negocio

Basados en las consideraciones de las distintas dependencias, se establecen reglas de negocio tales como los
topes de indicadores, métricas y validaciones presentadas en los tableros de Power Bi y en conjunto con un
flujo l6gico construido en Power Automate, permite notificar a los directivos y ejecutivos en aras de reforzar
el proceso de auditoria.

Para establecer dichas alertas, se selecciona en Power Bi, el item que se desea monitorear, se agrega la regla
correspondiente como que el valor del item supere un tope establecido por el directivo de la dependencia.
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Figura 11. Tablero de la plataforma Business Intelligence



Para generar dichas alertas tempranas se genera un flujo automatizado de la plataforma Cloud que se activa
al alcanzar o sobrepasar un limite en el tablero de la plataforma de Business Intelligence, tal como se ilustra
en lafigura 12.
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Figura 12. Establecer alertas en tablero Power Bi y Power Automate

Los flujos automatizados permiten generan alertas de seguridad y notificaciones de negocio, a través de
scripts y pasos secuenciales de trabajo iniciados por cambios en un recurso On Premise o Cloud, o en un flujo
de proceso de negocio que aplicaran cuando se modifiquen los datos en un tablero. Si la automatizacion se
aplica mediante un flujo de trabajo en tiempo real, los cambios serén visibles inmediatamente para el usuario
cuando se actualicen los datos del tablero o se agregue un usuario.
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Figura 13. Flujo de notificacion de alertas de negocio en Power Automate



4. Conclusiones

El proceso de gestion de accesos para los tableros de la hueva dependencia publicados en Power Bi, se ve
optimizado a nivel de asignacion, administracion y seguridad con la implementacion de las herramientas que
ofrece Microsoft Azure debido a su fécil integracion y adaptabilidad con todos los productos Microsoft 365.

La administracién de los tableros se ve optimizada al implementar el esquema de Workspace, el cual permite
agrupar los tableros con caracteristicas comunes definidas por el administrador y gestionar los accesos de
manera centralizada desde el Directorio Activo, esto evita la configuracién individual de accesos a cada uno
de los tableros que podria comprometer la seguridad de la informacion publicada.

Combinando los flujos automatizados que se hicieron con Power Automate y la plataforma de Business
Intelligence, en este caso Power Bi, permite administrar de manera mucho més eficiente los accesos a los
tableros de informacion, al igual que automatiza el registro y el historial de cambios o modificacion de
usuarios en la plataforma de Power BI. Por otro lado, permite agilizar la deteccion de nuevos usuarios que
sean adicionados o removidos del entorno, a través de una notificacion por correo electrénico al Jefe de
Seguridad, dandole la oportunidad de validar la correcta asignacion de los permisos.

Existe una reduccion en aproximadamente el 75 % en las horas hombre (de 4 horas a 1 horas diarias), que se
necesitan en la gestion de roles y perfiles de los funcionarios de la nueva dependencia y la Entidad,
fortaleciendo la seguridad de la informacion que se despliega en los tableros de Power Bl, al igual que se
disminuye en gran medida las posibilidades del error humano.
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