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Resumen— Este articulo presenta una herramienta de
automatizacién para la gestioén y respuesta a incidentes de
ciberseguridad en organizaciones pequefias y medianas
(PYMES), utilizando Cortex XDR como motor de deteccion.
La solucién aborda la falta de personal calificado y equipos
SOC en estas organizaciones, integrando playbooks basados
en inteligencia artificial para ejecutar acciones automaéticas
ante incidentes. Se describe una arquitectura modular que
conecta Cortex XDR con plataformas externas a través de
API, permitiendo la clasificacién, priorizacién y respuesta
automatizada en funcién de la severidad y naturaleza del
ataque. Los resultados obtenidos en un entorno de pruebas
demuestran una reduccion significativa del tiempo medio de
respuesta (MTTR), una alta precisién en la clasificacion de
amenazas y una disminucién en los costos asociados a la
operacién de seguridad. Esta herramienta representa una
alternativa eficaz y asequible para mejorar la ciber
resiliencia institucional mediante automatizacién, siendo
especialmente beneficiosa en contextos donde el personal
especializado es limitado o inexistente. [...]

Palabras clave—Cortex XDR, Automatizacién,
Ciberseguridad, Playbooks, Respuesta, Incidentes, MTTR.

I. INTRODUCCION
Hoy en dia, las empresas pequefias y medianas enfrentan
grandes retos en la gestién de sus productos de ciberseguridad
debido a la escasez de personal calificado y la saturacion del
mercado con diversas herramientas. Segin ISACA [1], solo el
38% de las empresas a nivel mundial considera que su equipo
de ciberseguridad estd suficientemente capacitado para
responder a incidentes, lo que genera preocupacion ante el
aumento de amenazas. Ademas, la demanda de habilidades para
la respuesta de incidentes ha aumentado en un 44% para 2024

[1].

Como consecuencia, las empresas pequefias y medianas son uno
de los que mas afrontan retos en el 2025, segun el Informe de
Investigacion de Brechas de Datos 2024 de Verizon [3], se
analizaron 30,458 incidentes de seguridad, de los cuales 10,626
resultaron en brechas de datos confirmadas. Estos resultados
posicionan a las PYMES como una de las industrias mas
afectadas a nivel mundial en términos de ciberseguridad. lo que
resalta la necesidad de contar con servicios o productos que
aborden esta problematica en empresas de tamafio mediano y
pequefio.

El uso de playbooks y scripts disefiados para la automatizacion
de respuestas y gestion de incidentes ha ganado popularidad en
los ultimos afios. Se estima que, en 2024, la automatizacién
mediante herramientas de inteligencia artificial (l1A)
representard mas del 23% en la creacién de tareas que cubran la
brecha generada por la falta de personal capacitado en
ciberseguridad [1]. Esto representa una gran oportunidad para el
desarrollo de herramientas basadas en IA en entornos sin un
equipo SOC (Security Operations Center), lo que podria reducir
costos en la contratacion de personal especializado o en la
adquisicion de servicios externos para la gestion y respuesta a
incidentes.

Los costos mensuales que genera un SOC pueden rondar (por
dispositivo de punto final) los $45 USD donde solo se realiza
monitoreo y alertamiento, un costo promedio de $73 USD para
servicios de caza de amenazas y respuesta, y un costo promedio
de $93 USD con servicio de 24 horas por 7 dias a la semana,
segun el reporte de MSSP Alert [4]. Lo que genera un costo
mensual para 200 dispositivos (Cantidad minima de licencia de
cortex) de aproximadamente entre $10.000 y $18.600 USD, lo
que es muy costoso de mantener para empresas pequefias y
medianas.

Esta tendencia se confirma en el informe de ISACA [1] sobre el
estado de la ciberseguridad, donde el uso de IA es mas comdn
en la deteccion y respuesta de amenazas (28%) y en la seguridad



de dispositivos de punto final (27%), siendo estas las principales
aplicaciones de la inteligencia artificial en las operaciones de
seguridad.

El uso de estas herramientas es un factor clave para las
compafilas que gestionan  multiples  productos de
ciberseguridad. Al integrarse con IA mediante playbooks, se
facilita una deteccion y respuesta mas rapida ante amenazas,
garantizando asi la disponibilidad, integridad y confidencialidad
de la informacion [2].

I1. DEFINICION DEL PROBLEMA

Cortex XDR de Palo Alto Networks es una herramienta
avanzada de deteccion y respuesta ante amenazas que clasifica
los eventos de seguridad segun su nivel de riesgo. Sin embargo,
su implementacién adln requiere intervencion humana para
analizar y dar una resolucién adecuada para cada incidente
detectado y generar una respuesta adicional si aplica. El desafio
se agrava en pequefias empresas que adoptan esta solucién sin
contar con un equipo de respuesta a incidentes (CSIRT) o
personal especializado en ciberseguridad. Como resultado,
muchas organizaciones desconocen como reaccionar ante los
diferentes eventos de seguridad que Cortex XDR identifica, lo
que puede llevar a una gestion ineficiente de las amenazas o
incluso a la omision de respuestas criticas, aumentando el riesgo
de brechas de seguridad.

111. PROPUESTA DE SOLUCION
1) Objetivo General

Crear una herramienta de automatizacion para la gestion y
respuesta de incidentes de ciberseguridad en Cortex XDR, que
integre, a través de playbooks con inteligencia artificial, las
diferentes soluciones de seguridad de una empresa mediana o
pequefia mediante API. Esta herramienta permitird tomar
acciones basadas en la severidad de los incidentes registrados,
con el propdsito de reducir significativamente la intervencion
humana en su resolucién, disminuir el tiempo medio de
respuesta (MTTR) y garantizar la resolucién de incidentes
criticos en menos de 6 horas y de alta severidad en menos de 12
horas, asegurando que los playbooks ejecuten respuestas
apropiadas en las demas herramientas de ciberseguridad de la
organizacion.

2) Nombre de la herramienta

La herramienta propuesta se denomina AUTIREX, un acrénimo
que proviene de las siglas en inglés AUTomated Incident
REsponse for Cortex XDR. Este hombre refleja su propdésito

principal: ofrecer una solucion automatizada y eficiente para la
respuesta ante incidentes de ciberseguridad detectados por la
plataforma Cortex XDR. AUTIREX funciona como un puente
inteligente entre los analistas de seguridad y las diferentes
soluciones de proteccion, permitiendo reducir
significativamente los tiempos de respuesta mediante la
ejecucion de playbooks automatizados y la integracién con otras
herramientas de seguridad mediante API.

3) Objetivos Especificos

o ldentificar y analizar los componentes de seguridad de la
solucion, evaluando las capacidades de Cortex XDR en la
deteccion y respuesta ante amenazas, asi como las
herramientas de seguridad complementarias utilizadas en
empresas medianas y pequefias.

e Determinar qué procesos pueden ser automatizados,
analizando los incidentes que actualmente requieren
intervencion manual y clasificandolos segln su impacto en
la gestion de seguridad.

e Disefiar la arquitectura de la solucién de automatizacion,
estableciendo el modelo de integracion de Cortex XDR con
otras herramientas de ciberseguridad mediante API.

o Especificar las acciones de respuesta automatica,
desarrollando un conjunto de playbooks de automatizacion
para la mitigacion de incidentes de seguridad.

e Realizar pruebas en un entorno de simulacion, ejecutando
incidentes de seguridad controlados para evaluar la
efectividad de los playbooks por medio de la medicién de
tiempos de respuesta, porcentaje de incidentes resueltos sin
intervencion humana y precision de la clasificacion de
amenazas.

e Documentar la solucién y generar guias de uso, elaborando
un manual técnico que detalle los procesos automatizados,
las integraciones implementadas y las mejores précticas
para su despliegue en empresas sin un equipo SOC.

4) Requerimientos no funcionales

e  Garantizar la seguridad en las comunicaciones entre Cortex
XDRy otras herramientas mediante cifrado y autenticacion
API.

e Mejorar el rendimiento para procesar incidentes en tiempo
real sin afectar la operatividad de la empresa.

e Disefiar una interfaz de administracion sencilla y accesible
para la configuracién de playbooks.

e Garantizar la confiabilidad del sistema minimizando las
falsas alarmas y respuestas incorrectas, manteniendo la tasa
de falsos positivos por debajo del 15%. Este porcentaje se
calcula de la siguiente manera:



N de fal: siti
Total de falsos positivos (%):( CTero To 208 postves )-

Niimero total de alertas o incidentes analizados

Cumplir la normativa y legislacién de la Ley 1928 de 2018
para el cumplimiento de la proteccion de datos personales
y la norma 1SO27001 que deben acatar las entidades en
Colombia

Cifrado de comunicaciones entre componentes del sistema.
Cifrado de almacenamiento de datos sensibles.

5) Requerimientos funcionales

a. Autenticacion y autorizacion
Implementacién de pégina de inicio de sesién utilizando
correo y contrasefia.
Implementacién de pagina de registro solicitando nombre,
correo, contrasefia y confirmacion de contrasefia.
No permitir la creacién de cuentas duplicadas con el mismo
correo.
Funcionalidad para cerrar sesion.
Definicidn y gestion de roles de acceso:

o Admin: puede crear, modificar y eliminar
organizaciones e integraciones; tiene acceso
completo a la API, pero no puede visualizar alertas
ni incidentes de organizaciones.

o Manager (asociado a una organizacion): puede
gestionar configuraciones de integraciones y
miembros de su organizacion.

o Operator (asociado a una organizacion): puede
visualizar incidentes y alertas.

Autenticacion y autorizacion mediante IAM o Single Sign-
On (SSO).
Control de acceso basado en roles y permisos (RBAC).

b. Gestion de Organizaciones
Pagina de administracion para cargar informacion de la
organizacién (nombre, lista de miembros e integraciones).
Afiadir y eliminar miembros de la organizacion.
Asignar roles de "Manager" a los miembros.
Crear, actualizar, probar conexién y eliminar integraciones
especificas por organizacion.
Definicion de valores de configuracion para integraciones
(API URL, API Key, etc.).

c. Integracionesy Conectividad
Integracion mediante API con:
Cortex XDR.

Plataformas de Threat Intelligence (VirusTotal, Hybrid
Analysis y AlienVault OTX). Plataforma Open source para
efectos de pruebas.

Directorio Activo de nube (Google Cloud Managed
Microsoft AD).

Firewall Palo Alto Networks (via API).

Servicio de correo electronico.

Interfaz para configurar credenciales, endpoints de API de
terceros y probar conectividad.

Monitoreo del estado de las integraciones con herramientas
de terceros.

d. Gestidn de Incidentes y Alertas
Pagina para listar alertas obtenidas de Cortex XDR en una
tabla interactiva.
Cada alerta debe permitir visualizar acciones disponibles.
Permitir andlisis de hash si la alerta contiene uno.
Pagina para listar incidentes obtenidos de Cortex XDR.
Cada incidente debe incluir enlace directo para visualizarse
en la consola de Cortex XDR.

e. Anadlisis de indicadores de compromiso (I0C)
Integracion con servicios externos (Hybrid Analysis,
VirusTotal, OTX AlienVault) para el analisis de hashes
maliciosos.

Mostrar los valores més significativos del analisis en la Ul,
junto con enlace para visualizar el reporte completo.
Manejo de errores de analisis y presentacion del mensaje de
error correspondiente.

Agregar, modificar y eliminar IOC con widget “Gestor
I0C” en el aplicativo.

f.  Automatizacién de Respuesta a Incidentes
Priorizacion automatica de incidentes detectados en Cortex
XDR basada en el "Smart Score", opcién disponible en
Cortex que da una puntuacién de 0 a 100 a incidentes dentro
de una severidad por medio de los datos histéricos y
aprendizaje Machine Learning de Cortex. Utilizando
factores como comportamiento andmalo, severidad de la
alerta, tacticas e indicadores asociados a MITRE
ATT&CK. Utilizando bajo nuestro criterio un riesgo bajo
de un score entre 0 a 30, riesgo medio de 31 a 70 y riesgo
alto de 71 a 100.

Activacion automatica de playbooks de respuesta en
funcién de la severidad y categoria del incidente:

o Movimiento lateral: Aislamiento automatico de

endpoints comprometidos para incidentes de
severidad Critica, Alta 0 Media.



o Exfiltracidn, acceso a credenciales, acceso inicial:
Bloqueo automatico de usuarios en Directorio
Activo.

o Comando y control, descubrimiento: Adicién
automatica de IPs maliciosas a listas de bloqueo
de Cortex XDR.

o Malware: Eliminacion automatica de archivos
maliciosos (Severidad Critica, Alta o Media).

o Alertas de baja severidad: Actualizar el estado de
la alerta a “resolved_other”.

Interfaz para definir umbrales de automatizacién basados
en severidad.

Posibilidad de configurar niveles de intervencién humana
en los playbooks.

Creacién, modificacion, prueba y desactivacion de
playbooks personalizados con botén “Desactivar
Playbook” en el aplicativo.

Reversion de respuesta con boton “Revertir accion” en el
aplicativo.

Simulacion de playbooks con botdn “Simular”.

g. Alertasy Notificaciones
Generacion de alertas en tiempo real cuando un incidente
requiere intervencion humana.
Envio de notificaciones automaticas via:

o Correo electronico (Gmail).

o Slack.

o Microsoft Teams.
Integracion con sistemas de ticketing como ServiceNow,
JIRA 'y Zendesk para registrar incidentes criticos
automaticamente.

h. Reportes y Auditoria
Generacidn de reportes tipo log de las acciones realizadas
sobre los incidentes y cada uno de los pasos en la ejecucion
de los playbooks.
Adjuntar al reporte un registro de todas las acciones
automatizadas para fines de auditoria y cumplimiento.
Exportacion de reportes en formatos PDF, CSV y JSON.
Implementar la integracién de un agente de inteligencia
artificial, basado en modelos de procesamiento de lenguaje
natural, que pueda ser utilizado a través de una API para
enriquecer los reportes de incidentes, proporcionando:
o Explicaciones detalladas sobre la naturaleza del
ataque.
Justificacion de las acciones tomadas.
o Andlisis de tendencias para la deteccion de
patrones y amenazas emergentes.

Generacion de resimenes automatizados con lenguaje
natural, explicando impacto y recomendaciones de mejora.

i. Monitoreo y Logging
Registro detallado de eventos, acciones automatizadas y
errores ocurridos.
Panel de control que muestre métricas clave, tales como:
o MTTR (Mean Time to Respond) con limite de
tiempo segun severidad (Critica <6 horas, Alta <
12 horas, Media < 24 horas, Baja 2 dias). Este

valor esta dado por:
Tiempo total de resolucién

MTTR=
Numero total de incidentes

o Cantidad de incidentes resueltos automaticamente.

j. Dashboard de métricas de efectividad
Dashboard donde se muestren algunas métricas de
efectividad para evaluar el impacto real de la herramienta.
Segln Scrut Automation, las métricas de respuesta a
incidentes méas relevantes que una organizacion deberia
monitorear para identificar y remediar problemas de
seguridad de manera eficaz son:

o Numero de Alertas Generadas: Cantidad de alertas
que se generan en un periodo especifico (semanal,
quincenal o mensual). Esto proporciona una linea
base sobre la carga de trabajo del equipo de
respuesta a incidentes y permite identificar
periodos de aumento o disminucion significativa
en las alertas.

o Tiempo Medio de Deteccion (MTTD): Este KPI
mide el tiempo promedio que toma al equipo
detectar un incidente de seguridad en la red de la
organizacion. Se calcula sumando el total de
tiempo que el equipo tarda en detectar incidentes
durante un periodo determinado y dividiéndolo
por el nimero total de incidentes.

o Tiempo Medio para Acknowledgement (MTTA):
Tiempo que transcurre desde que se genera una
alerta hasta que un miembro del equipo de
respuesta comienza a trabajar en el problema. Un
MTTA alto implica que se puede tardar méas en
comenzar la resolucion del incidente.

o Tiempo Medio de
Respuesta/Resolucion/Recuperacion ~ (MTTR):
Este KPlI mide el tiempo necesario para
diagnosticar y resolver un problema, asi como
para restaurar los activos afectados. Se calcula
dividiendo el tiempo total de inactividad durante
un periodo por el nimero de incidentes reportados.



o Tiempo Medio para Contener (MTTC): EI MTTC
combina MTTD, MTTA Yy MTTR para ofrecer una
visién integral de la efectividad del equipo de
respuesta a incidentes. Este indicador muestra
cuanto tiempo toma detectar, reconocer y resolver
un incidente de seguridad.

o Tiempo Medio Entre Fallos (MTBF): El MTBF
ayuda a medir el tiempo que transcurre entre fallos
reparables de un sistema o aplicacion. Esta métrica
es fundamental para analizar y prevenir la
repeticién de problemas en el sistema.

o Tiempo Promedio de Respuesta a Incidentes: Este
KPI indica la rapidez con la que el equipo asigna
responsabilidades y resuelve la amenaza. Si los
tiempos de resolucion son elevados, es esencial
investigar las causas y desarrollar soluciones
adecuadas.

o Tasa de Cumplimiento del SLA: Mide el
porcentaje de incidentes gestionados dentro de los
limites de tiempo establecidos en el acuerdo de
nivel de servicio. Monitorear esta métrica es
crucial para garantizar que el plan de respuesta a
incidentes cumpla con sus objetivos predefinidos.

o Costo por Incidente: Mide el promedio de gastos
que la organizacion incurre para resolver vy
recuperarse de cada brecha de seguridad. Permite
evaluar el impacto financiero de los incidentes y
priorizar inversiones que minimicen futuros
problemas de seguridad.

6) Requerimientos técnicos

Implementacion del sistema de automatizacién basado en
scripts (PowerShell o Bash segun compatibilidad). Ya que
se haran pruebas solo en equipos Windows, la mayoria de
las organizaciones cuentan con este sistema operativo en
sus dispositivos.

Uso de API REST para la integracion entre Cortex XDR y
herramientas de terceros. Ya que es un estandar para la
integracion de multiples herramientas.

Despliegue en infraestructura Cloud. Dando cumplimiento
a la normativa que se exige al sector de las PYMES al
contar con una solucién robusta con alta disponibilidad por
medio de redundancia y ciframiento de datos para la
confidencialidad de la misma.

7) Mitigaciones para evitar abusos en la automatizacion
Integrar puntos de revision en los que ciertas acciones
automaticas deban ser aprobadas manualmente,
especialmente para incidentes de alta severidad.

e Revisar y actualizar periédicamente los playbooks para
asegurarte de que las acciones automaticas sean relevantes
y efectivas, y para eliminar acciones obsoletas.

e Mantener un registro de todas las acciones automaticas y
manuales realizadas por la herramienta.

e Establecer un proceso para que los usuarios puedan
informar  problemas o preocupaciones sobre la
automatizacion, contribuyendo a la mejora continua del
sistema.

IV. DISENO E IMPLEMENTACION
A. Arquitectura Alto Nivel
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llustracion 1. Arquitectura de bloques

La solucién propuesta recibe incidentes previamente registrados
en Cortex XDR, los cuales se integran a la aplicacion a través
de una conexion API. Una vez dentro, los incidentes son
procesados por el médulo de cola de mensajes, donde cada
entrada se almacena en una base de datos para su posterior
analisis y gestion. Posteriormente, los incidentes se clasifican
segln su severidad en niveles Critico, Alto, Medio y Bajo.
Luego, se realiza un analisis detallado utilizando un modelo de
Machine Learning previamente entrenado, lo que permite
determinar un veredicto sobre la amenaza, asi como extraer
indicadores de compromiso (IOC), usuarios involucrados y
dispositivos afectados. Como siguiente paso, los datos
obtenidos se contrastan con informaciéon de plataformas de
inteligencia de amenazas como VirusTotal y Threat Vault a
través del mddulo de correlacién, lo que permite enriquecer el
analisis y mejorar la precision en la identificacion de amenazas.
Una vez procesados los incidentes, los resultados se envian al
maédulo de Playbooks, donde, segin el veredicto obtenido, se
ejecutan respuestas automatizadas. Entre las acciones posibles
se incluyen: bloqueo temporal del usuario afectado, envio de
correos con la resolucién del incidente, bloqueo de IPs
maliciosas a nivel de firewall, aislamiento del dispositivo
comprometido, entre otras medidas de mitigacion. Finalmente,
la solucidn proporciona un dashboard interactivo que permite a



los usuarios monitorear en tiempo real los tiempos de respuesta
(MTTR), los 10C generados, asi como gestionar la habilitacion
o0 des habilitacion de Playbooks segin las necesidades de la
organizacion.

Dado que AUTIREX tiene un enfoque altamente personalizado,
nos diferenciamos de otros productos y servicios en el mercado,
como los SOC tradicionales. La herramienta permite una
configuracién granular en la creacidon de playbooks y en la
integracion de sistemas, lo que facilita adaptarla a las
necesidades especificas de cada organizacion y definir sus
propios procesos internos. Esto nos permite comprender en
profundidad las particularidades del cliente y ajustar el producto
en consecuencia, logrando una implementacion mas eficiente y
rapida gracias a la experiencia adquirida con cada despliegue.

Con el tiempo, esta personalizacion y optimizacion contribuyen
a reducir los costos de implementacion, haciendo que nuestro
producto sea especialmente atractivo para el sector de Is
PYMES, que generalmente cuenta con presupuestos limitados
para ciberseguridad. Como se explica mas adelante, estimamos
un costo aproximado de $10,000 USD, significativamente
menor que el promedio actual de $20,000 USD, incluyendo
respuestas automatizadas segun el reporte de MSSP Alert [4].

Por otro lado, las soluciones SOAR en el mercado, como Cortex
XSOAR, también tienen costos elevados, con un minimo de
$125,000 USD anuales solo para la licencia basica, sin incluir
servicios de implementacién o soporte, segun la tabla de precios
de IT Price [5]. Nuestra propuesta ofrece una alternativa mucho
mas accesible en términos de costo y flexibilidad.

B. Diagrama de Despliegue

El siguiente diagrama, representa el despliegue de los
componentes de la aplicacién a un nivel mas bajo, compuesta
por diversos componentes distribuidos en microservicios,
backend, frontend y servicios externos.
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llustracion 2. Arquitectura de despliegue

Los usuarios acceden a la plataforma a través de internet, siendo
dirigidos por un balanceador de carga que distribuye las
solicitudes hacia las instancias del frontend. Estas instancias
sirven como interfaz de usuario y estan conectadas al backend,
que también estd desplegado en mdltiples instancias para
asegurar disponibilidad y escalabilidad.

El backend se comunica con diversas fuentes de datos y
servicios. Uno de los principales es la API de Cortex XDR, que
proporciona la informacion de incidentes y alertas de seguridad.
Esta informacion se complementa mediante un microservicio de
analisis, el cual consulta multiples fuentes de inteligencia de
amenazas como VirusTotal, AlienVault OTX y Hybrid
Analysis, permitiendo validar y enriquecer los datos recibidos.

Otro componente esencial es el microservicio de clasificacion
de incidentes y priorizacion, encargado de analizar los
incidentes detectados y asignarles un nivel de criticidad para una
gestion eficiente. Posteriormente, el microservicio de ejecucion
de playbooks automatiza las respuestas y acciones necesarias
para mitigar los incidentes, reduciendo asi el tiempo de
respuesta y la necesidad de intervencion humana. Finalmente, el
sistema cuenta con una base de datos MySQL, donde se
almacena informacion relevante para la operacion de la
plataforma.

C. Descripcion de componentes
a. Modelo Entidad-Relacion actual de la base de
datos

El modelo de base de datos actual permite que multiples
organizaciones gestionen sus propios usuarios, roles e
integraciones. La tabla users almacena informacién bésica de
los usuarios, como nombre, correo y el hash de la contrasefia, y
permite identificar administradores globales mediante el campo
is_admin. Los usuarios pueden pertenecer a varias
organizaciones a través de la tabla user_organization.

Cada organizacién, representada en la tabla organizations,
puede tener usuarios con distintos roles asignados mediante la
tabla user_organization_roles, que relaciona usuarios,
organizaciones y roles definidos en la tabla roles. Esto permite
establecer permisos personalizados por organizacion.

Las integraciones con servicios externos se modelan en la tabla
integrations, y su uso especifico por parte de cada organizacion
se gestiona en organization_integrations, donde también se
guarda la configuracion personalizada en formato JSON.
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llustracion 3. Modelo de base de datos

b. Moddulos de la interfaz de usuario

e Autenticacion y légica de autorizacion para
usuarios

Se desarrollaron las paginas de autenticacion del sistema,
incluyendo una péagina de inicio de sesién que permite a los
usuarios acceder usando su correo electrénico y contrasefia,
utilizando JWT (JSON Web Token) para gestionar la
autenticacion y autorizacion de manera segura. La pagina de
registro solicita el nombre, correo electrénico, contrasefia y
confirmacion de contrasefia, asegurando que no se puedan crear
cuentas duplicadas con el mismo correo. Ademads, se
implemento la funcionalidad de cierre de sesion y la definicion
de roles de usuario: "Admin", quien puede crear, modificar o
eliminar organizaciones e integraciones, pero no visualizar
incidentes o alertas de ninguna organizacién; "Manager",
asociado a una organizacion, que puede modificar
configuraciones de integraciones y gestionar miembros; y
"Operator”, que puede visualizar incidentes y alertas. La
asignacion del rol de administrador se realiza modificando
directamente la base de datos, considerando que solo se requiere
un usuario con este rol.

@©

Register
AUTIREX 5 )
Login
Email Password
Confirm Password
Passward

llustracion 4. Formularios de registro e ingreso

e  Administracién de Organizaciones

Se creo la pagina de gestién de organizaciones, donde se carga
la informaciéon actual de la organizacion seleccionada,
incluyendo el nombre, la lista de miembros y las integraciones
configuradas. Desde esta seccion, los usuarios pueden afiadir o
eliminar miembros, asignarles el rol de "Manager", y gestionar
integraciones de la organizacion, definiendo parametros como
la URL y la API key. Ademas, se incorporo la posibilidad de
probar la conexion con cada integracion antes de guardarla y
eliminar organizaciones cuando sea necesario.

= AUTIREX

L] Organizations

lHustracion 5. Mddulo de organizaciones

AUTIREX

u Manage Organization

hama o Manager e

AP Imtegrations

llustracion 6. Personalizacion y verificacion de mddulo
e  Pégina de administracion de integraciones

Se cre6 la pagina de integraciones, que permite a los usuarios
crear, actualizar o eliminar integraciones disponibles para las
organizaciones. Esta funcionalidad es fundamental para
mantener actualizada la conexion con diversas plataformas de
ciberseguridad y garantizar la efectividad del monitoreo y
respuesta a incidentes.



AUTIREX

] API Integrations

Enter integration name L}
| Connection Parameters @

Parameter Nome Required Secret

lustracion 7. Integraciones API
e P4gina de incidentes

Se implementé la seccién de incidentes, donde los datos
obtenidos de Cortex XDR se presentan en una tabla. Cada
incidente listado incluye un enlace directo para visualizarlo en
la plataforma de Cortex XDR, proporcionando un acceso rapido
para la investigacion y resolucion de incidentes de seguridad.

© B e e «

a Incidents
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llustracion 8. Visualizador de incidentes
e P4gina de alertas

En la seccion de alertas, se implement6 una tabla que lista las
alertas recuperadas de Cortex XDR. Cada alerta incluye
opciones de accién especificas, permitiendo, por ejemplo,
realizar un analisis cuando la alerta contiene un hash. Esto
facilita una respuesta rapida ante amenazas detectadas,
conectando directamente con servicios de anlisis externos para
enriquecer la informacion disponible sobre cada alerta.

L)
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llustracién 9. Visualizador de alertas

e Modulo de analisis de hash

Se integraron servicios de analisis de amenazas como Hybrid
Analysis, VirusTotal y OTX AlienVault. Cuando se analiza un
hash, se presentan los valores més relevantes de los resultados
obtenidos, junto con enlaces que permiten visualizar el andlisis
completo en la pagina de cada integracion. Si algin andlisis
falla, el sistema muestra claramente el error retornado por el
servicio correspondiente, facilitando la identificacion de
problemas en la consulta.
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llustracion 10. Detalle de analisis
e  Maddulo de creacién de Playbooks

Se cre6 una pagina para listar los playbooks existentes, con
opciones para abrirlos y editarlos. También se permite ejecutar
o eliminar un playbook, mostrando una ventana de confirmacion
antes de proceder con la eliminacién.
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llustracion 11. Editor de playbooks

Para la construccion grafica de los playbooks, se definieron
cinco tipos de nodos: inicio, accion, decision, intervencion
humana y final. EI nodo de inicio marca el punto de entrada del
flujo y no permite conexiones entrantes, solo salientes. El nodo
de accion representa una tarea automatizada (una Illamada a la
API) y puede conectarse con nodos posteriores para continuar el
flujo automéaticamente. El nodo de decision permite bifurcar el
flujo segun condiciones evaluadas sobre los datos disponibles
(por ejemplo, el valor de un campo en una alerta o incidente). El
nodo de intervencién humana (implementacion pendiente)
introduce una pausa en el flujo hasta que un analista tome una
decision manual, Gtil para casos que requieren validacion o
juicio humano. El nodo de final indica el término del playbook
y no permite conexiones salientes.

Edit Playbook: File
Nodes T Artifacts check - >
Quarantine File

Playbook Name:

Fie Antifacts check - Quarantie Fle

s Description:

Trigger Type:  pansi

llustracion 12. Flujo de clasificador y analisis

Cada nodo cuenta con un panel de configuracion dindmico que
adapta su contenido segln las entradas recibidas. Este panel
permite al usuario definir la l6gica especifica que debe aplicarse
durante la ejecucion del playbook, como seleccionar campos
relevantes, establecer condiciones, o configurar parametros de
accion segun el tipo de nodo.

Configure Node: decision

cdine - Exra Dot

Start Node Configuration
T o it

lustracion 13. Configuracion de nodos

Al ejecutar un playbook de forma individual, se muestra una
ventana que permite al usuario ingresar los pardmetros
necesarios para la ejecucion manual. Estos parametros pueden
variar segun la loégica del playbook y son esenciales para iniciar
correctamente el flujo definido.

Run Playbook

Alert ID

EXECUTE

llustracion 14. Pardmetros para ejecucion manual de playbook

Los playbooks pueden ser encadenados para formar flujos de
respuesta mas complejos. Cuando en el curso de la ejecucion de
un playbook se realiza alguna accion contundente como poner
un archivo en cuarentena, aislar un endpoint o bloguear un
usuario, el incidente sera automéaticamente clasificado como
verdadero positivo. Ademas, el sistema permite al usuario
definir el orden de ejecucion de los playbooks encadenados, lo
que otorga flexibilidad para adaptar la l6gica de respuesta a
distintos tipos de incidentes o politicas internas.

Cuando se ejecuta un playbook de forma masiva sobre varios
incidentes a la vez (ejecucién en lote), se aplica un proceso de
clasificacion y priorizacion que determina el orden en que se
atenderan los casos. Este proceso puede ser configurado por el
usuario segun sus necesidades operativas, pero por defecto sigue
los siguientes criterios, en orden de prioridad:



Severidad del incidente: Criticos, Altos y Medios. Los
incidentes de baja severidad se consideran de bajo impacto y se
resuelven automéaticamente.

1) Cantidad de alertas relacionadas con el incidente.

2) Nudmero de técnicas MITRE identificadas.

3) Namero de tacticas MITRE asociadas.

4) Cantidad de artefactos clasificados como malware
dentro del incidente.

Esta légica de clasificacion permite garantizar que los incidentes
de mayor riesgo reciban atencion prioritaria durante la ejecucion
automatizada de los playbooks.

c. Servicios API

Los endpoints de la seccion de "Organizations" permiten a los
usuarios gestionar organizaciones a través de operaciones
CRUD (Crear, Leer, Actualizar, Eliminar). Esto incluye crear
una nueva organizacion, actualizar la existente, obtener una lista
de organizaciones y eliminar organizaciones especificas.
También se pueden eliminar usuarios e integraciones de una
organizacion en particular.

En la seccién de "Integrations", los endpoints facilitan la gestion
de integraciones. Permiten crear nuevas integraciones, obtener
una lista de todas las integraciones actuales y actualizar
integraciones existentes mediante su ID, lo que permite
mantener y adaptar las integraciones a las necesidades
cambiantes del sistema.

La seccién de "Cortex" cuenta con endpoints destinados a
monitorear la salud del sistema y gestionar incidentes y alertas.
Se permite verificar el estado de salud del sistema, asi como
recuperar alertas y incidentes. Ademas, se puede actualizar un
incidente especifico utilizando su ID, lo que permite una gestion
efectiva de los problemas identificados.

En "Users", los endpoints proporcionan funcionalidad para
gestionar usuarios a través de registros, inicio de sesion y
recuperacion de datos del usuario. Se pueden registrar nuevos
usuarios, iniciar sesion para acceder a sus cuentas y obtener
informacion sobre el usuario actual o una lista de todos los
usuarios registrados en el sistema.

La seccion de "Analysis" estd dedicada a la evaluacion de
seguridad, permitiendo a los usuarios analizar un hash
especifico mediante una llamada a un endpoint que recibe el
valor hash y retorna informacion relevante sobre el mismo, lo
que es crucial para la deteccion de amenazas. Por altimo, el
endpoint de "Health" ofrece una verificacion general del estado
de la API.

V. PRUEBAS Y RESULTADOS
A. Consideraciones

Debido a que se cred un prototipo para la implementacion de la
herramienta de seguridad, se opt6 por desplegar en un ambiente
local y no en nube para reducir costos de infraestructura,
ademas, solo se implementé una cantidad limitada de playbooks
(aislamiento de endpoint, blogueo de usuario de dominio,
borrado o cuarentena de archivo y sus respectivas reversiones)
por restricciones de tiempo.

B. Ambiente de Pruebas

Se genera un ambiente de pruebas virtualizado con VMware
Workstation Pro, donde se corren cuatro maquinas virtuales
para emular un ambiente corporativo tradicional, compuesto por
un controlador de dominio Windows Server 2019 (Directorio
Activo y DNS) y tres Windows 10 Pro como usuarios finales.
Los tres equipos se encuentran en el mismo segmento de red
(10.0.0.0/24), garantizando asi movimientos laterales para las
pruebas realizadas. Por Gltimo, se conectan estos equipos a un
Firewall para la salida a internet y asi poder conectarse a la
consola de Cortex XDR. Nuestra herramienta fue desplegada de
manera local en un equipo de pruebas que se conecta via APl a
la consola de Cortex XDR de pruebas. A continuacion, se
empiezan a recibir datos y posteriormente se procesan de
acuerdo con los médulos implementados y se observa las
respuestas generadas.

| vmware ;

: [1 | :
! . S e - :
! ADyDNS testc windows10tesis2  windows10tesis3 E
! 100013 10.0.0.10 10.0.0.11 10.0.0.12

lHustracion 15. Diagrama de ambiente de pruebas

Se crea un dominio ficticio “tesismaestria.lab” y se crean los
usuarios “windows10tesis2” y “windows10tesis3”, ademas, se
instala el agente de Cortex XDR en las cuatro maquinas y se les
asigna una politica de proteccién en modo alerta en la consola



de Cortex XDR, esto con el fin de poder generar ataques mas
reales y con mas datos para nuestra herramienta.

C. Pruebas de Ataque y Resultados

Se plantean tres pruebas de ataque simulando un ambiente real,
la primera donde un usuario descarga un archivo malicioso o
virus, el segundo un usuario ejecutando comandos de hackeo
dentro del sistema operativo y, por altimo, un usuario
ejecutando varios Ransomwares dentro del sistema operativo.

a. Prueba de Virus Comin

Se utiliza un documento oficial de Palo Alto sobre simuladores
de Ransomwares [6], donde se obtiene un virus llamado
“Shinolocker” capaz de cifrar varios archivos y eliminar las
copias ocultas de los Windows. Se descarga el virus en la
maquina virtual “testc”, y Cortex automaticamente registra el
incidente con su respectiva alerta.

llustracion 16. Primer incidente

b. Prueba de Técnicas y Tacticas MITRE

Se plantea como segunda prueba, el uso de técnicas y tacticas
MITRE para la simulacion de un ataque de un hacker real dentro
de una compafiia, cuyo conocimiento vulnera las falencias de
los sistemas operativos. Para esto, nos basamos en un
repositorio ptblico de GITHUB “ATOMIC RED TEAM” [7],
que contiene varios comandos para emular ataques en el
terminal de Windows sin la necesidad de descargar un archivo
malicioso.

Atomic Red Team

) validate-atomics |no status | Atomics 1730 | ) generate-docs |passing

Atomic Red Team™ is a library of tests mapped to the MITRE ATT&CK® framework. Security teams can use Atomic
Red Team to quickly, portably, and reproducibly test their environments.

Get started

You can execute atomic tests directly from the command line, no installation required. See the Getting started
page of our wiki.

For a more robust testing experience, consider using an execution framework like Invoke-Atomic.

llustracion 17. Repositorio ATOMIC

Se procede a ejecutar varias técnicas como evasion de defensa:
T1112, T1140y T1216.001, T1218 [8]. Donde se busca evadir
defensas tradicionales de Windows por medio de la ejecucion
de procesos, librerias y herramientas propias del sistema
operativo de manera remota, utilizando herramientas propias del
sistema como tareas de impresion o Rundll32.exe para la
ejecucion de librerias. También se utiliza técnicas de ejecucion
de scripts y elevacién de privilegios: T1059 y T1059 [8]; esto
con el fin de simular ataques donde nuestra herramienta no va a
obtener valores HASH para la comparacion con herramientas
externas, sino que procede con el analisis de técnicas y tacticas
registradas en el incidente para asi tomar una accion (por
ejemplo, bloquear el wusuario o aislar el endpoint) vy
posteriormente dar resolucion de este.

lustracion 18. Segundo incidente

c. Prueba de Ransomwares

Se recurre al repositorio de muestras de Ransomwares reales de
Cybersight en GITHUB [9]. Con el objetivo de simular un
ataque real con todos los componentes de un actor malicioso
como virus, control remoto de la maquina, vulneracion del
sistema operativo, etc... Esto permite tener mas datos para
analisis en nuestra herramienta y asi poder generar respuestas
adecuadas y mas estrictas en caso de alguna afectacién de los
servicios de los usuarios.

Case by MITRE ATIACK' S Tactcs and 5 Techrigues

llustracion 19. Tercer incidente



D. Resultados y Creacién de playbooks

Para la primera prueba al contener solo un archivo malicioso y
siguiendo el flujo de nuestra herramienta, solo se ejecuta el
playbook de validacion de artefactos de tipo archivo, poniendo
en cuarentena el archivo, sin borrarlo, esperando a tener una
retroalimentacion en caso de ser falso positivo para la ejecucion
del playbook que restablece de nuevo el archivo de la
cuarentena. El tiempo tomado por la herramienta desde la
generacion del incidente y en finalizar la respuesta y resolucion
del incidente fue de 10 minutos. El incidente se dejé con
severidad media.

El flujo comienza con la evaluacién de un incidente y la
verificacion de si contiene artefactos de tipo archivo
(file_artifacts). Si existen, se accede a los datos asociados para
verificar si alguno ha sido marcado como malicioso
("is_malicious™: true). En caso afirmativo, se valida el hash
SHAZ256 del archivo para confirmar su veredicto. Si el archivo
se determina como benigno, el incidente se resuelve como un
falso positivo. Si, por el contrario, se confirma que es malicioso,
se procede a obtener el file_path y el endpoint_id desde las
alertas relacionadas con ese hash. Finalmente, se ejecuta una
accion de respuesta para eliminar el archivo o ponerlo en
cuarentena en los endpoints afectados.

Incident - Extra Data

N\

ks Tre
o Has artifacts? e

5 X

2 Tre
_ is maicious? »

/ Validate Hash

\ »
Faise Tre
‘= Was confirmed = Fasz Comparing “Tue

&37
.
Get Alerts

Quarantine File

Resolve Incident FP N

end
node

end
node

llustracion 20. Primer flujo artefactos

En el caso de la segunda prueba en la que no contiene un archivo
malicioso sino solo técnicas y tacticas de MITRE por actividad
sospechosa, se ejecuta el playbook de validacion de técnicas
MITRE ATT&CK vy validacion de tacticas de MITRE
ATT&CK, donde se aisl6 el endpoint y se bloqueé el usuario
del directorio activo, esperando a tener retroalimentacion en
caso de ser un falso positivo para restablecer el endpoint y

desbloquear la cuenta en el directorio activo. El tiempo tomado
por la herramienta desde la generacion del incidente y en
finalizar la respuestay resolucion del incidente fue de 5 minutos.
El incidente se dejo con severidad alta.

Si un incidente contiene al menos una técnica MITRE asociada
(mitre_techniques_ids_and_names.length > 0), se considera que
esta vinculado a una téctica conocida de ataque, por lo que se
procede a aislar el endpoint afectado como medida preventiva
para contener la posible amenaza.

Incident
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lustracion 21. Segundo flujo técnicas MITRE

Cuando un incidente presenta una 0 mas tacticas MITRE
asociadas (mitre_tactics_ids_and_names.length > 0), se
interpreta como una sefial de comportamiento potencialmente
malicioso vinculado a un usuario. En respuesta, se ejecuta una
accion para bloquear al usuario involucrado, con el objetivo de
prevenir movimientos laterales o acciones adicionales dentro
del entorno comprometido.
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lustracion 22. Tercer flujo tacticas MITRE



En la tercera prueba, al tener componentes mas realistas con
varios archivos maliciosos y varias técnicas y tacticas de
MITRE, se ejecutaron todos los playbooks y flujos de la
herramienta, alisando el endpoint, poniendo en cuarentena el
archivo y bloqueando la cuenta del usuario a nivel de dominio.
Por lo que fue efectiva la prueba al tratarse de un ambiente méas
real. El tiempo tomado por la herramienta desde la generacion
del incidente y en finalizar la respuesta y resolucion del
incidente fue de 20 minutos. El incidente se dejo con severidad
alta.

VI. DISCUSION

Los resultados obtenidos en el entorno de pruebas virtualizado
validan la efectividad de la herramienta propuesta para la
automatizacion de respuestas a incidentes de ciberseguridad en
un contexto simulado de una red corporativa. Se logré establecer
una integracion funcional entre Cortex XDR y la solucién
AUTIREX mediante API, permitiendo la recepcion y
procesamiento automatizado de incidentes.

En la primera prueba, relacionada con la deteccion de un archivo
malicioso  (Shinolocker), la  herramienta identifico
correctamente el incidente y ejecutd un playbook de cuarentena,
evitando la propagacion sin eliminar el archivo inmediatamente,
con posibilidad de reversion en caso de falso positivo. El tiempo
de resolucién fue de 10 minutos tomado con cronémetro, con
una clasificacion de severidad media. Este resultado evidencia
la capacidad de respuesta precisa ante amenazas identificables
por artefactos.

La segunda prueba, que emuld ataques mediante técnicas y
tacticas MITRE sin archivos maliciosos, mostrd la capacidad
del sistema para interpretar comportamientos anémalos, aplicar
I6gica de contencidn automatica y tomar decisiones basadas en
la severidad y criticidad de las técnicas y técticas. En este caso,
se ejecutaron los playbooks de aislamiento del endpoint y
blogueo de cuenta del usuario de Active Directory. El incidente
fue tratado en 5 minutos tomado con crondmetro, destacando
una alta eficiencia para responder a amenazas sin artefactos
detectables. Este comportamiento valida el uso de inteligencia
contextual (tActicas y técnicas) como criterio de automatizacion.

En la tercera prueba, al integrar maltiples indicadores (archivos
maliciosos + tacticas MITRE), el sistema ejecutd una respuesta
completa, incluyendo aislamiento, cuarentena de archivos y
blogueo de usuarios. La resolucion se completé en 20 minutos
tomado con cronémetro, demostrando que el sistema escala
correctamente su nivel de respuesta frente a amenazas
complejas y multi-vectoriales, como los ataques ransomware.

En todas las pruebas, los tiempos de respuesta estuvieron muy
por debajo del MTTR promedio de la industria para empresas
sin SOC [2], lo que respalda la hipdtesis de que la
automatizacion puede compensar la falta de equipos
especializados, especialmente en sectores PYMES. A pesar de
no haber integrado herramientas como firewalls o correo
electrénico por limitaciones del prototipo, la arquitectura
modular demostr6 su potencial de expansion.

Ademas, la implementacién de mecanismos de reversion,
cuarentena condicional y validacion cruzada de 10C contribuye
a reducir falsos positivos y fortalecer la confiabilidad operativa
del sistema. No obstante, se reconoce que las pruebas se
realizaron en un entorno controlado y que la robustez en
escenarios reales requerird ajustes finos y despliegues
progresivos. También en los componentes de seguridad que
contiene una entidad pequefia 0 mediana lo que puede generar
respuestas no automatizadas por la limitacion de desarrollo o
integracién nativa via API.

VI1I. TRABAJO FUTURO
Aungue el desarrollo del prototipo permitié validar la viabilidad
de una solucion de automatizacion para la gestion de incidentes
basada en Cortex XDR, existen multiples lineas de mejora y
expansion para un despliegue funcional en entornos reales.

Una de las principales limitaciones del trabajo fue la ausencia
de modelos de inteligencia artificial entrenados. Debido al
tiempo limitado, no se implementaron algoritmos que
aprendieran del comportamiento historico de los incidentes.
Esta carencia limita la capacidad predictiva y adaptativa del
sistema. Como trabajo futuro, se propone la recoleccion
progresiva de incidentes para alimentar modelos de aprendizaje
supervisado que mejoren la clasificacion, deteccion temprana y
optimizacion de respuestas automatizadas.

Asimismo, se identificd que el volumen y tipo de incidentes
dependen fuertemente del contexto de cada organizacion,
especialmente en las PYMES. Factores como el nimero de
usuarios, los niveles de concientizacidn, los activos digitales y
las précticas operativas influyen directamente en la naturaleza
de las amenazas. Por tanto, se propone disefiar médulos de
personalizacién por entorno, que ajusten los niveles de
severidad, umbrales de riesgo y respuesta segun el perfil
especifico de cada institucion.

Otra linea critica de mejora es la ampliacion de integraciones
con otras herramientas de seguridad, tales como firewalls,
plataformas de correo electronico, sistemas de autenticacion y
motores de inteligencia de amenazas. En esta versién solo se



trabajé con Cortex XDR; sin embargo, en entornos
empresariales reales se utilizan multiples soluciones. Por ello, la
implementacidn futura debe considerar arquitecturas abiertas y
adaptables via API, apoyadas en estandares como STIX/TAXII,
para garantizar interoperabilidad.

En cuanto a la confiabilidad operativa, aunque se incluyeron
mecanismos de reversion para mitigar errores, la automatizacion
conlleva riesgos inherentes como falsos positivos o bloqueos
innecesarios. Sera necesario implementar una capa de
validacion basada en retroalimentacion humana, asi como
mecanismos de aprendizaje continuo para ajustar respuestas
segln los resultados histéricos y la evolucion del entorno.

Finalmente, se destaca que en un ambiente empresarial real,
deben considerarse variables adicionales no presentes en el
entorno controlado. Entre ellas se incluyen:

Costos de infraestructura en la nube, tanto para despliegue de
contenedores, bases de datos y herramientas de integracion.

Requerimientos de confidencialidad y cumplimiento, que
obligan a proteger datos sensibles en trénsito y reposo bajo
normativas como ISO/IEC 27001 y leyes locales de proteccion
de datos.

Alta disponibilidad, ya que cualquier componente de respuesta
automatica debe garantizar tiempo de actividad cercano al
100%, especialmente durante eventos criticos.

Estas consideraciones complementarias serdn clave para escalar
la solucién de prototipo a un producto empresarial robusto y
alineado con las exigencias de produccion, garantizando asi su
utilidad, sostenibilidad y adopcién en entornos reales.

VIII. CONCLUSIONES

Este trabajo presenta una propuesta funcional de automatizacion
para la gestion y respuesta a incidentes de ciberseguridad basada
en Cortex XDR, orientada a organizaciones pequefias y
medianas que no cuentan con un CSIRT o equipo SOC formal.
A través de un prototipo desarrollado en un entorno de
laboratorio, se valid6 que es posible reducir significativamente
el tiempo medio de respuesta (MTTR) ante incidentes criticos
mediante el uso de playbooks automaticos, integraciones via
API y decisiones condicionadas por indicadores como MITRE
ATT&CK, I0C y artefactos detectados.

Los resultados obtenidos en las pruebas de laboratorio
demostraron que la herramienta es capaz de ejecutar respuestas
efectivas como cuarentena de archivos maliciosos, aislamiento
de endpoints y bloqueo de usuarios, todo ello sin intervencion

humana directa, logrando tiempos de resolucién entre 5y 20
minutos dependiendo de la complejidad del incidente. Esto
representa una mejora sustancial frente a los tiempos promedio
del mercado reportados para organizaciones sin automatizacion.

Ademas, la solucidn fue disefiada bajo una arquitectura modular
y escalable, lo que facilita su integracion futura con otras
herramientas de ciberseguridad y su adaptacién a distintos
entornos. A pesar de las limitaciones del prototipo como la
ausencia de modelos de inteligencia artificial entrenados, la
cobertura parcial de integraciones y el entorno controlado se
evidencid un alto potencial para escalar esta solucién como un
producto viable.

Se concluye que la automatizacion inteligente no solo es una
estrategia técnica eficiente, sino también una solucién viable
para organizaciones con presupuestos limitados, especialmente
en las PYMES. La implementacion de respuestas automaticas
basadas en reglas y analisis contextual puede aumentar la
resiliencia, reducir costos operativos y mejorar la capacidad de
respuesta, mitigando los riesgos ante amenazas cada vez mas
frecuentes y sofisticadas.

Como trabajo futuro, se propone avanzar hacia un sistema
completamente adaptativo, basado en aprendizaje automatico,
con mayor cobertura de integraciones, monitoreo en tiempo real,
y cumplimiento normativo para ambientes empresariales reales
y de alta criticidad.
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