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Resumen—El siguiente documento desarrolla la propuesta de
seguridad para un sistema 10T, que se encarga de sensar datos
médicos de tripulantes de vuelo durante los entrenamientos de
cadmara de altura en la Fuerza Aeroespacial Colombiana. En un
principio, el sistema ciberfisico de adquisicion, procesamiento y
almacenamiento de datos médicos para la cAmara de altura de la
Fuerza Aeroespacial Colombiana, no se contemplé con los
controles de seguridad necesarios para su puesta en marcha, de
modo que en su disefio y desarrollo no se tomaron en cuenta las
medidas de seguridad para garantizar la confidencialidad,
integridad, disponibilidad y privacidad de los datos privados o
semiprivados de los tripulantes.

De lo anterior, se pudo observar que el sistema era propenso a
manipulacién, indisponibilidad y fallos en la veracidad de la
informacion sensada que luego era mostrada al personal médico;
y quienes, a parir de su analisis, tomarian decisiones sobre las
situaciones de hipoxia en los tripulantes en la camara.

Asi y con el fin de cumplir lo establecido en la Ley 1581 del
2012 de Proteccion de Datos Personales, se hace necesario
establecer la arquitectura de seguridad para este sistema
ciberfisico antes de implementarlo en la cAmara de altura con
tripulantes a bordo. Se establecieron y disefiaron los controles
necesarios mitigar los riesgos de la informacion en trénsito,
almacenamiento y procesamiento desde el momento de su
adquisicion por los sensores, envié hacia un centralizador que los
procesa y habilita su consumo a través de un servicio web y
finalmente, hace su almacenamiento seguro en la nube.
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I. CONTEXTO Y PROBLEMA

En Colombia se han realizado entrenamientos de cAmara de
altura desde el afio 2010, donde se ha entrenado no solo
tripulantes de la Fuerza Publica sino también personal de
aviacion civil general y tripulaciones de otros paises. Esto con
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el fin de reconocer los sintomas y signos que se pueden llegar a
presentar en un vuelo con condiciones de hipoxia hipéxica, en
el que el cuerpo pierde saturacion de oxigeno en la sangre, como
producto de la baja concentracion de este en grandes altitudes.

El ejercicio de cdmara de altura consiste en someter a
tripulantes a una elevada altitud y pruebas de hipoxia para
reconocer los sintomas causados por la falta de oxigeno, donde
una persona (conocida como observador) hace el monitoreo,
alerta y documenta los diferentes efectos que podrian presentar
los individuos y también toma accioén para evitar que pueda
haber algun dafio en su salud.

En el desarrollo del ejercicio de camara de altura, se tiene
una disposicién de 8 personas a cargo como se puede apreciar
en la Figura 1, donde cada miembro tiene una tarea especifica.

= . ¥ Cada entrenamiento
i = #/" esta compuesto por el
; siguiente personal:

* 01 director médico
de vuelo

* 01 lector

*01 operador de
camara de altura

* 02 observadores
internos

* 02 observadores
externos

* 08 tripulantes

Figura 1. Equipo Camara de Altura
Tomada de https://www.sheppard.af.mil/News/Photos/igphoto/2000111071

Asi, los tripulantes son asignados cada uno a una estacion al
momento de iniciar el entrenamiento y los observadores se
encargaran de monitorear su estado a medida que se desarrolle
el ejercicio e interviniendo en caso de ser necesario.

Para facilitar el entrenamiento, los estudiantes de la
Universidad de los Andes desarrollaron un proyecto en el que se
estructurd un sistema ciberfisico para la adquisicion de signos
vitales en el entrenamiento de Camara de altura. Este permite



identificar en tiempo real, los tripulantes que entren en hipoxia
y permite monitorear los datos de pulsioximetria (medicién de
saturacion de oxigeno en sangre) para ver su estado de salud
durante el entrenamiento, a través de un servicio web. Ademas,
realiza un almacenamiento de los datos con propdsito de ser
parte de un historial médico a futuro, para que ayude a la
caracterizacion de los estados fisicos de acuerdo con los
entrenamientos de los tripulantes.

El sistema ciberfisico cuenta con un dispositivo de loT
instalado en cada una de las estaciones, tipo guante, que los
tripulantes se colocan; este utiliza los sensores para recopilar los
datos de pulso y saturacién de sangre que luego envia junto con
los datos de identificacion del individuo a un centralizador
(conocido como Gateway/servidor). Este Gltimo procesa la
informacién y en caso de que el tripulante entre en estado de
hipoxia moderada o severa, gestiona una alerta visual a través de
Leds (actuadores) y mensajes en una interfaz grafica web para
que el observador tome accidn cuando sea necesario.

Cada guante esta
compuesto por:

* 01 sensor MAX30100 o
MAX30102

*01 tarjeta ESP32 o
Raspberry Pi Zero

* 01 bateria portatil
* 01 breadboard
* Cableado

Figura 2. Dispositivo de sensado tipo guante.

Para garantizar los pilares de seguridad, como minimo se
deberia hacer cifrado de los datos en trasmision, identificacién
de las estaciones que estén autorizadas dentro del sistema, el
acceso seguro al centralizador (Gateway/Servidor) del sistema,
contar con métodos de autenticacion y, por Gltimo, proteger la
informacion almacenada tanto local como remotamente. Todo
lo anterior, con el fin de proteger los datos privados y
semiprivados del personal de tripulantes de vuelo cuando
utilicen el sistema de identificacion y mediciéon de signos
vitales.

Il. PROPUESTA Y JUSTIFICACION

La ley 1581 de 2012 es la principal en cuanto a el manejo
de datos personales a nivel Colombia y de acuerdo con el
articulo 5, los datos relativos a la salud son de caracter sensible
[1] y por tanto debe garantizarse que sean tratados como tales
cuando estan siendo procesados, almacenados o cuando se
encuentran en transito, es decir se debe garantizar su
confidencialidad y privacidad.

Ademaés, hay decretos que modifican o extienden la ley
mencionada, entre ellos se destacael DECRETO 1377 DE 2013
que establece disposiciones especificas para la proteccion de

datos personales y hace énfasis en que los responsables de la
adquisicién de los datos deben poder demostrar que han
implementado las medidas necesarias para cumplir con todos
los requisitos impuestos en la ley 1581.

Asi mismo, el marco legal castiga fuertemente a través del
codigo penal, con la ley 1273 del 2009 toda violacion de datos
personales incluyendo el articulo 269H, que hace un enfoque
en los responsables de la administracion, manejo o control de
la informacién; de modo que, si hay alguna brecha o ataque
relacionado con la informacion, también se podra imponer una
sentencia con agravante al responsable de la adquisicion de la
informacion por no tomar las medidas de proteccion necesarias.

Por otro lado, estudios realizados entre 1900 y los afios 2000
por la Fuerza de Defensa Australiana, en el que participaron
tripulantes que habian hecho previamente el entrenamiento,
mostraron que el 76% de los casos de hipoxia fueron
autodeterminados, un 10% fueron reconocidos por otro
miembro de la tripulacion y finalmente el 14% no se reconocio
[2]. Con lo anterior se ve la importancia de tener un control
sobre la informacidn respecto a cada agente de la prueba.

El uso del sistema ciberfisico en el desarrollo del ejercicio
de cadmara de altura, estd enfocado en obtener datos de forma
objetiva, con el fin de ayudar a tomar decisiones de acuerdo los
signos vitales de los tripulantes y de generar un registro de la
capacidad de respuesta del tripulante en posibles situaciones de
hipoxia. Por este motivo es necesario salvaguardar los datos
sensados de la manipulacién indebida, perdida o alteracién no
autorizada, que en consecuencia podria afectar directamente en
la salud de los tripulantes de la cdmara.

Por lo anterior, se requiere que el sistema ciberfisico no solo
cumpla con la funcionalidad de medicién y reporte de datos de
pulsioximetria, sino que garantice el aseguramiento de la
informacidn (saturacién de oxigeno en sangre y pulsaciones por
minuto). Asi se propone disefiar e implementar la arquitectura
de seguridad del sistema ciberfisico de medicion de
pulsioximetria para camaras de altura, mediante la identificacion
de los principales puntos vulnerables y aplicando los controles
necesarios que garanticen almacenar, trasmitir y procesar los
datos sensados, manteniendo el nivel de seguridad y privacidad
adecuados.

111. DiseNO

A. Requerimientos
1) Requerimientos funcionales.

a) Capa de aplicacion:
e El sistema debe permitir autenticacion de los
usuarios del sistema.
e El sistema debe permitir generacion de logs.
b) Capa de apoyo a servicios y aplicaciones:
e El sistema debe verificar la integridad de los datos
sensados antes de procesarlos.



e El sistema debe procesar los datos sensados sin
tener en cuenta datos privados (tales como historia
clinica y antecedentes médicos) o semiprivados
(tales como el documento de identificacion) del
tripulante.

c) Capa de red:

e Se debe tener autenticacion de los diferentes

dispositivos conectados a la red.
d) Capa de dispositivo:

e El sistema debe permitir la autenticacion de los
nodos sensores que estan enviando los datos al
Gateway.

2) Requerimientos no funcionales.

a) Capa de aplicacién;
e EIl sistema debe brindar confidencialidad a la
informacion que maneje cada usuario.
e El sistema debe brindar privacidad de la
informacion asociada a cada tripulante.
b) Capa de red:

e El sistema debe soportar el envio de informacion
cifrada.

3) Requerimientos técnicos.

a) Capa de red:
e Elsistema debe garantizar conexion inaldmbrica al
interior de la cAmara de altura.
b) Capa de dispositivo:
e El sistema debe ser compatible con los sensores
MAX30100 y BMP180.

B. Arquitectura y Componentes

El sistema ciberfisico completo de medicion de
pulsioximetria para camaras de altura cuenta con los siguientes
componentes.

Cloud
Gateway

" ]
Estacién 2 ‘f, i ‘
Estacion 4 N
Estacién 1 e

csv via https

Figura 3. Configuracion del sistema completo 10T de medicion de
pulsioximetria

El sistema tiene 4 estaciones, cada una con un nodo de
sensado (sensor MAX30102 y tarjeta de desarrollo Raspberry Pi
Pico) y con conexion inaldmbrica. Estas envian los datos a un
Gateway/Servidor (Raspberry pi a3+), que a su vez tiene
incorporado un sensor de presién (BPM180) y los actuadores

(leds verde, amarillo y rojo). Por Gltimo, el sistema ciberfisico
tiene un componente en nube la nube (servicio de
almacenamiento de Dropbox) que almacena los datos de
identificacion de tripulantes, junto con los datos médicos
generados en el entrenamiento.

Para facilitar el aseguramiento, se disefia la arquitectura de
seguridad dividiendo el sistema en 3 modulos basandose en la
interaccién entre sus componentes y el estado de la informacion.

1) Mddulo 1 — Estacién a Gateway.

El primer mddulo estd definido por la conexion entre la
estacion y el Gateway en la que el dispositivo de sensado “tipo
guante” de la estacion, obtiene la saturacion de oxigeno en
sangre y pulsaciones para enviarlas al Gateway usando MQTT
por WiFi cada 2 segundos a partir del inicio del entrenamiento.
El Gateway ademas de recibir estos datos, envia a las estaciones
las 6rdenes de inicio o parada del ejercicio junto con sus tiempos
y los datos de identificacién del tripulante. Con la informacion
gue obtiene de cada estacién, el Gateway procesa los datos para
encender los diferentes actuadores de alerta (leds indicadores)
en caso de que una estacion haya entrado en hipoxia.

Asi mismo, el Gateway cuenta con un sensor barométrico
para adquirir la informacién de presion y temperatura a la que
estd la cdmara de altura; esta informacion es almacenada
localmente junto con la obtenida de la estacion con el fin de
obtener el panorama completo de en qué condiciones y cudndo
entra el tripulante en hipoxia.

Teniendo en cuenta que en este modulo se adquieren y
transmiten los datos, es necesario que éstos estén asegurados
como se muestra en la figura 4. El sistema ciberfisico debe tener
un método de identificacion Unica de cada estacion hacia el
Gateway y ademaés, el canal que se establece por MQTT o los
mismo datos deben estar cifrados. Esto, para garantizar la
autenticidad e integridad de los datos, ademéas de implementar
una forma para reconocer, mitigar y darle trazabilidad a acciones
maliciosas como suplantaciones de estaciones, envio de datos no
autorizados, modificaciones sobre los paquetes intercambiados
o0 posibles fugas de informacion. Al mismo tiempo, la estacion
deberia hacer una gestién de su propio estado para evitar que,
por errores de lectura, no responda correctamente y no se puedan
obtener los datos.

Otro de los puntos a tratar en este médulo, es el manejo de
errores y pérdida de conexién lo cual afectaria él envié datos. El
sistema no requiere un dispositivo que implemente redundancia
en la estacion, debido a que los tiempos son cortos y hacer que
el tripulante cambie de estacion, haria que se pierda el objetivo
del entrenamiento y podria ser peligroso en caso de que el
tripulante ya haya entrado en estado de hipoxia. Dadas estas
condiciones, en vez de sustituir el dispositivo de la estacion con
falencias, esta necesita enviar su estado al Gateway para que el
observador identifique que hay una particularidad con la
estacion y cambie al proceso manual, en el que el observador
esta pendiente de los sintomas de hipoxia del tripulante.

Se considera pertinente incluir un modo de verificacion del
tripulante que se encuentra en la estacion que garantice que la
persona que esta tomando la prueba, sea de hecho el responsable
y no un tercero que lo suplante. Para esto se considera como
parte del trabajo a futuro, incluir al sistema un mecanismo de



autenticacion biométrica en cada estacion, que use la huella
digital aprovechando que el dispositivo de sensado se conecta
directamente a una de las yemas de los dedos del tripulante.
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Figura 4. Arquitectura de seguridad modulo 1 del sistema 10T de medicion de
pulsioximetria

2) Modulo 2 — Gateway/Servidor a Red local (LAN).

El segundo médulo controla la conexién entre el Gateway y
lared interna para el consumo de los datos a través de un servicio
web. El procesamiento y almacenamiento de datos se hace
internamente en el Gateway, el cual lee los datos recibidos desde
la estacién y los almacena en un archivo .csv de forma local. Al
mismo tiempo, el Gateway en este mddulo hace las veces de
servidor de una pagina web, en la que se puede ingresar los datos
del tripulante, consultar los valores de saturacién de oxigeno y
pulso cardiaco con respecto al tiempo de manera gréafica y recibir
alarmas cuando el tripulante se encuentra en estado de hipoxia
severa 0 moderada durante el ejercicio.

En este modulo, como se muestra en la figura 5, se quiere
garantizar que el acceso a los datos y la autorizacion de
consumo, edicion y/o eliminacién sea solo hecha por actores
designados y con los permisos necesarios; por ende, habria que
aplicar controles no solo con respecto a los usuarios sino en los
canales y plataformas que se estén utilizando sin que esto afecte
la respuesta en tiempo real de tareas criticas como el reporte de
las estaciones y el funcionamiento de los actuadores.

Teniendo en cuenta el funcionamiento y distribucion de los
modulos, se puede determinar que el sistema tiene un dispositivo
centralizador  (Gateway/servidor) receptor  de las
comunicaciones de datos y peticiones. En consecuencia, este
debe ser el que autentique a los demas dispositivos, valide la
informacidn recibida filtrandola antes de realizar cualquier otra
operacion con ella y almacene los datos relacionados con las
peticiones y acciones de los usuarios a manera de logs, con el fin
de mantener la trazabilidad del sistema.

El servicio web deberia tener restricciones para ser
consumido solo desde la red interna y tener un control sobre la

cantidad de dispositivos y peticiones que se puede recibir. Asi
una vez establecido un canal seguro para el transito de la
informacion, la pagina mostrara los datos del tripulante solo a
usuarios autenticados y que tengan los permisos necesarios; la
autenticacion se haria por medio de formularios con usuario y
contrasefia para contrastarlos contra los usuarios, roles y
privilegios del directorio activo una vez se integre todo el
proyecto en las instalaciones de la fuerza aérea; pero para efectos
este proyecto, se cubrid el requisito con usuarios creados
localmente dentro de la aplicacion.
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Figura 5. Arquitectura de seguridad modulo 2 del sistema IoT de medicion de
pulsioximetria

3) Moddulo 3 — Gateway a cloud.

El altimo modulo es el que se encarga de la conexion del
Gateway con un servicio en la nube. El Gateway envia el archivo
.csv con todas las mediciones del ejercicio a un servidor remoto
de Cloud, el cual actia como almacenamiento permanente,
permitiendo tener un histérico de los ejercicios. Este mddulo
fue creado para garantizar la trazabilidad y backups de los datos
en caso de pérdida o eliminacion, sin embargo, necesita medidas
de proteccion en cuanto al envio y acceso de los datos en la nube.
Las medidas de acceso deben ajustarse en el servidor web de
manera que ayuden a mantener un control sobre la lectura y
cambios de la informacion, al igual que un ajuste sobre los
permisos y privilegios de los archivos a subir como se puede ver
en la siguiente ilustracion.
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Figura 6. Arquitectura de seguridad médulo 3 del sistema IoT de
medicion de pulsioximetria.

El sistema ciberfisico en general deberia tener controles de
autenticacién y validacion de integridad de la informacion
recibida en los diferentes mddulos, haciendo una correcta
verificacion de que los datos sean los que se esperan y que no
puedan ser alterados o afectados por terceras partes.

IV. IMPLEMENTACION.

En la arquitectura propuesta, se utilizé el algoritmo de
cifrado y autenticacién ligera ASCON, el cual fue un punto
relevante para la implementacion de controles de seguridad.
Teniendo en cuenta la naturaleza del sistema ciberfisico y que
se compone de placas de bajo procesamiento y almacenamiento
para recibir y enviar datos sensibles y privados de tripulantes de
vuelo, se requiere un mecanismo de cifrado que brinde la
capacidad de cifrar datos y autenticar dispositivos, consumiendo
pocos recursos de procesamiento y en un tiempo adecuado para
la trasmision de estos.

De acuerdo con lo investigado, ASCON provee una
proteccién contra ataques laterales, que impide el uso de
criptoanalisis para descifrar la informacion enviada o recibida,
pero es muy importante tener en cuenta aspectos como la
longitud de los mensajes que se envian y reciben, las cuales son
muy cortas y los mensajes pueden muchas veces, repetirse en
diferentes ocasiones, por esa razén es de gran relevancia el
cambio del nonce y llaves con periodicidad [5].

Ademés de ofrecer un cifrado y descifrado simétrico,
ASCON cuenta con funciones de hashing y cddigos de mensaje
de autenticacion, usando datos de entrada uniformes y con el
mismo core de cifrado por bloques que utiliza funciones de
permutacion. Es importante mencionar que a pesar de ser un
algoritmo basado en criptografia simétrica adiciona un nonce
publico Unico para la transaccién y la generacion de un tag,
asemejando a una firma, que ayuda a que el remitente se
autentique con el destinatario. De ahi que ASCON brinda las
caracteristicas de seguridad necesarias para mitigar los riesgos
asociados a confidencialidad, integridad y privacidad [5].

A. Modulo 1: Estacion a Gateway.

En este modulo se realizaron pruebas funcionales de
algoritmos de cifrado que pudieran ser soportados en el sistema
ciberfisico propuesto, seleccionando el algoritmo con esquema
ASCON-128 que tiene funcionalidades de cifrado de blogues
con procesamiento ligero, utiliza funcion MAC (Message
Autentication Code) que por medio de un mensaje y una llave
secreta permite realizar autenticacién entre dos entidades y
cifrado a través de una llave simétrica pre compartida, para
comunicacion cifrada entre las estaciones y el Gateway [17].

Como parte del proceso de seleccion del algoritmo, se
realizaron pruebas implementandolo en Python y ejecutandolo
en una Raspberry Pi Pico W. Esta placa tiene un procesador de
1GHz, single-core con una CPU de 512MB RAM y basados en
las referencias del rendimiento de los procesadores.

TABLE I. RENDIMIENTO DE ASCON (BITS/SEG) CON RESPECTO AL
TAMARO DEL MENSAJE
(a) Ascon-128
Message Length 1 8 16 32 64 1536 long
AMD Ryzen 7 1700* 145 88 86
Intel Xeon E5-2609 v4* 17.3 108 105
Cortex-A53 (ARMv8)* 183 113 110
Intel Core i5-6300U 367 58 35 23 176 119 114
Intel Core i5-4200U 521 81 49 32 239 162 158
Cortex-A15 (ARMv7)* 69.8 362 346
Cortex-A7 (NEON) 2705 250 150 99 732 488 479
Cortex-A7 (ARMv7) 1871 292 175 115 866 583 572
ARM1176]ZF-S (ARMv6) 2189 340 202 133 979 644 653

*Results taken from eBACS |BL].

Considerando la informacién del procesador proporcionada
en la tabla de Rendimiento de ASCON (table I), los que mas se
asemejan en rendimiento a los del sistema ciberfisico son
aquellos pertenecientes a la serie Cortex-A53, con una velocidad
de procesamiento de 1800 MHz. Estos procesadores requieren
18.3 ciclos para cifrar o descifrar un mensaje de 64 bits (0.286
ciclos/bit). Al ajustar esta cifra para un procesador con una
velocidad de 1000 MHz (los utilizados en el sistema ciberfisico),
la relacion resultante es de 0.159 ciclos por cada bit a cifrar o
descifrar, lo cual se considera apropiado para la implementacion
de este proyecto. Tras confirmar que tiene un buen rendimiento,
se procedi6 a incorporar el algoritmo de ASCON en el Gateway
y las estaciones, teniendo como base los ejemplos y cédigo de
las paginas https://github.com/eclipse/paho.mgtt.python vy
https://github.com/meichlseder/pyascon/tree/5ee786cdc8a74d9
c0f7b3c81f99f5dch5490ca00.

Para la conexién y autenticacion entre la estacion y el
Gateway se implementé un protocolo de autenticacion con
llaves pre compartidas, usando el tag de la funcion MAC
(Message Autentication Code) de ASCON (figura 7), validacion
de llave de cifrado de comunicacion y finalmente envio y
recepcion de mensajes en MQTT cifrados, de la siguiente forma:

e Paso 1: Se genera un juego de llaves comln para las
estaciones y el Gateway, adicional se genera el tag del
Message Autentication Code (MAC) con las direcciones
MAC de las tarjetas Wifi de las placas que se van a usar,
con el fin de crear el archivo mac_satation#.tag, estas llaves
son guardadas en cada estacion y en el Gateway junto con
el archivo .tag de cada estacion. Aunque las llaves de



cifrado se almacenan en cada dispositivo, el entorno en el
gue son resguardados cuenta con las medidas de seguridad
fisica para proporcionar la proteccion de estos
componentes.

Paso 2: Con la creacion y actualizacion de llaves y tags, la
estacion selecciona de forma aleatoria una de las llaves pre
compartidas y crea un tag con la llave seleccionada y la
direccion MAC de la tarjeta Wifi de la placa y publica el tag
en el tdpico hand_shake#.

Paso 3: El Gateway se suscribe al tépico hand_shake# y
toma el tag para realizar una comparacion con los tags
guardados en los archivos mac_satation#.tag de cada tarjeta
y las llaves pre compartidas, la comparacion se realiza
realizando la operacion de MAC con todas las llaves
guardas y las direcciones MAC de las tarjetas autorizadas
para el ejercicio, una vez se encuentra el tag que coincida
con el publicado en el al tépico hand_shake#, se establece
la llave de cifrado simétrico. Posterior a esto se crea un
MAC con la palabra ESTABLISH para hacer saber a cada
estacion que el Gateway esta listo para recibir informacién,
este MAC se publica en el topico hand_shaket#ask,
adicional se publica en el topico workStation-#/state “3”,
significa que la estacion estd bien y esta lista para enviar
datos o en caso que no se logre realiza la autenticacion se
publica en el topico workStation-#/state “1” que significa
que la estacién estad mal y no esta lista para enviar datos.

Paso 4: Una vez se verifica el MAC_ESTABLISH en la
estacion se termina el proceso de autenticacion, que se
espera no tarde méas de 2 segundos, y a partir de este punto
se establece un método de envi6 cifrado de datos entre la
estacion y el Gateway, se inicia la publicacion de
informacion cifrada en los tépicos workStation-#/spo2
(para datos de oximetria), workStation-#/bpm (para datos
de frecuencia cardiaca) workStation-#/mac (para direccion
MAC del dispositivo) y workStation-#/data (para la
informacion del archivo csv tiempo | MAC | id_tripulante |
nombre_tripulante | oximetria | frecuencia cardiaca).

Paso 5: Con la llave de cifrado establecida el Gateway inicia
la suscripcién a los topicos de trabajo para procesar los
datos sensados.

ESTACION GATEWAY

Seleccion de llave y

creacion de MAC Emig g,
g8ms hoE Mac,,

ang_gu ! topr,

! Shopey Pico

Comprobacidn de tag con
gl archivo mac de la estacidn
llaves

a
oS
RC S0 o ok 15 ms
o :(?yt:nﬂfham £
b

ol
A

Verificacion

MAC_Establish Ims

Recibe y procesa datos
sensados

Figura 7. Protocolo de autenticacion sin certificado.

Para realizar la implementacion exitosa y segura del
algoritmo de ASCON en el sistema ciberfisico, se tomaron
varias medidas tanto en el Gateway como en la estacion. Dentro
de ellas, esté el uso de variables de entorno para llamar los datos
sensibles (llaves de cifrado y autenticacién, contrasefias y
usuarios) en scripts, evitando que queden quemadas en el
cédigo y haya una fuga que afecte a la confidencialidad de las
mismas y en ultimas la seguridad de todo el sistema.

1) Gateway.

Por otro lado, para realizar la validacion del tag del algoritmo
de cifrado se requiere un archivo. tag similar al que se muestra
en la figura. Este junto con las variables de entorno deben
cambiarse en un periodo inferior a 1 mes, con el fin de mantener
las credenciales controladas por el personal técnico del proyecto.

GNU nano 7.2
53380"58108‘
f78bd992440
ecfo0fbfedd
bf765b78dc1

mac_stationl.tag

52e744a581e
da626638175
7340bBaf79a

Becced2eff2
a7b36e5f24b
0f59b755eac

Figura 8. Contenido archivo mac_stationl.tag

Es importante aclarar que la direccion MAC de los
dispositivos y la clave secreta, no se comparte en texto plano en
ningun tépico de MQTT ya que se establece entre las estaciones
y el Gateway, como se observé previamente. Una vez el
Gateway autentique cada estacién, va a publicar los topicos
workStation-#/start (inicio o parada del ejercicio), workStation-
#linterval (que establece cada cuanto se realiza el envio de
informacion al Gateway y se actualiza la informacién en Node-
red), workStation-#/id (nimero identificacion del tripulante),
worksStation-#/name (nombre del tripulante) a la estacion
correspondiente.



2) Estacion.

Adicionalmente, cada estacion tiene configurado el intento
de conexion de forma reiterativa en caso de falla, garantizando
que regrese al Gltimo punto exitoso de la autenticacion. De la
misma manera, si el fallo de conexién ocurre después de la
autenticacion, la llave de cifrado se guarda de forma temporal en
una variable de entorno, lo que le va a permitir seguir enviando
informacién cifrada con la llave pre acordada. Este es un
mecanismo de proteccion contra los fallos de conexién o errores
que pueden generar indisponibilidad.

3) Comunicaciones en transito.

De acuerdo con la informacion dada, se logra una trasmisién
de los paquetes de forma segura al cifrarlos con ASCON-128.
Al hacer una interceptacién de los datos se observa que no se
puede recuperar la informacion rapidamente y no se puede
modificar ya que esto generaria errores de descifrado en los
siguientes maédulos. Se cumple el objetivo de garantizar la
confidencialidad e integridad de la informacion en transito desde
los sensores hasta el Gateway para su posterior procesamiento.

B. Mddulo 2 — Gateway/Servidor a Red local (LAN).

En este modulo el sistema ciberfisico cuenta con un servicio
web, a modo de GUI (Graphical User Interface), para presentar
la informacion del tripulante por medio de un dashboard. El
servicio es gestionado por el mismo Gateway, convertido en
servidor, a través de Node-red y es consumido por los usuarios
conectados a la red interna a través del navegador.

Node-red es una herramienta de programacion visual basada
en JavaScript que permite hacer la recepcidn, procesamiento y
transmisién de informacion por medio de funciones
representadas en bloques, llamados nodos. Estos se emplearon
para crear la l6gica de aseguramiento usando JavaScript y
Python como lenguajes base y con el fin de no tener que cambiar
las tecnologias ya instaladas en el Gateway.

Mediante esta herramienta se gestion6 la seguridad de los
datos recibidos de las estaciones por MQTT, los ingresados por
el usuario desde el servicio web y las configuraciones del
servicio web, peticiones y conexiones.

1) Comunicaciones en transito Gateway/Servidor.

Entre las cosas mas relevantes se encontraba asegurar el
canal por el que se estaba presentando el dashboard ya que este
era consumido por http, dejando toda la informacién que viajaba
en texto plano. Para esto se generaron e instalaron certificados
de servidor web, enviando la informacion de los servicios web a
través de un canal seguro como HTTPS/TLS y hacer redireccion
en caso de que se reciba http.

Gracias a la herramienta OpenSSL se generaron las llaves y
se firmaron los certificados con algoritmos de cifrados seguros
como SHA256 y RSA2048; asi mismo, estos archivos se
generaron con un usuario de altos privilegios para que los
permisos fueran lo mas restringidos posibles y que su
modificacion o consulta solo se hicieran por personas
autorizadas.

Las rutas del certificado y llaves fueron agregadas al
settings.js de Node-red para que éste despliegue la interfaz

grafica por https, y se habilita la opcion “RequireHttps” para
redireccionar las posibles conexiones por http. Con estas
medidas se fuerza a que los datos viajen cifrados y de ahi que no
pueda ser leida o modificada por terceros en la red.

root@raspberrypi:~# ls -al .node-red/tls/
total 26
oot root 4896 Nov 17 16:

de-red.crt
g-red.csr

) .readFileSync(

cert: require( ).readFileSyne(

requireHttps:

Figura 9. Habilitar TLS/HTTPs en node-red.

Como medida extra se configuraron los limites de conexién
de modo que el sistema no sea propenso a denegaciones de
servicio por consumo de recursos cuando un usuario quiere
hacer maltiples peticiones en un lapso muy corto. Modificando
el archivo de ajustes de Node-red, en la opcion de
“httpNodeMiddleware” se puede ajustar estas opciones para que
acepte no més de 10 peticiones cada 3 segundos.

Por otro lado, con el fin de evitar vulnerabilidades de
configuracion por defecto y reducir el riesgo de acceso no
autorizado a recursos, se realizaron modificaciones en las rutas
por defecto que Node-Red utiliza para la consola administrativa
(en la que esta la logica del cddigo) y el dashboard. El que se
pudiera acceder con tan solo digitar la ip/dominio y el puerto,
facilitaba el hallazgo de los endpoints para consumir servicios
administrativos y obtener informacién de las estaciones sin
autorizacion.

=<, Node-RED

Usermname

Password

Node-RED

Estacion1

username "

password

SUBMIT CANCEL

Figura 10. Cambio de rutas por defecto en endpoints.




Los cambios implementados fueron modificar las lineas
“httpAdminRoot” con 'Yadmin' y “ui” con {path:
“userinterface”} en el archivo settings.js de Node-Red. Asi,
como se puede ver en la ilustracion anterior, el acceso a estas
rutas es mas indirecto y gracias a que este control se
complementa con el de limite de peticiones, se mitigan ataques
de escaneo de rutas por aumento en los tiempos de
descubrimiento.

2) Gateway/Servidor.

De acuerdo a lo expuesto en la arquitectura de seguridad del
Gateway para este moédulo, luego de recibir los datos, requerian
descifrado para hacer su procesamiento y mostrarlos en el
servicio web, sin embargo, en primera instancia se revisa que el
usuario tenga una sesion activa dentro de la aplicacion web y
que el ejercicio haya comenzado. Asi, individuos externos no
puedan hacer la consulta o modificacién de datos sin
autorizacion. Luego de esto se ejecuta un codigo de Python que
contiene la funcion de descifrado de ASCON (explicado con
anterioridad) mediante el nodo “exec” de Node-red; este recibe
como entrada lo obtenido por MQTT a través del nodo “mgqtt in”
una vez se haya validado la sesién.

Si se encuentra alguna falla al momento de descifrar, Node-
red genera una notificacion con el error en la interfaz gréfica; de
lo contrario, luego de obtener el mensaje en texto plano (salida
del nodo exec) se pasa el dato al nodo de validacion de datos.
Esto se realizaba por cada uno de los topicos recibidos por
MQTT: workStation-#/spo2, workStation-#/bpm, workStation-
#/mac, a excepcion del topico workStation-#/data ya que hace
referencia a los datos cifrados a almacenar en el archivo .csv y
se envia a cloud (médulo 3). A continuacidn, se ve un ejemplo
del topico workStation-1/spo2 que transmite la informacion
relacionada a la saturacion de oxigeno en la sangre.

debug 24 ‘
workStation-1/spo2 Started switch
o8 °
Paylo_SPO2.txt Decrypt
I Command python ™ decipher.py" spt
| +Append O msg. payload
Estacion-1.csv
| ® Output when the command is complete - exec mode v
| © Timeout seconds
22 Hide console [ |30 |

¥ Name Decrypt

Figura 11.Proceso de datos cifrados recibidos por MQTT

El nodo “funcién” contiene el codigo encargado de la
validacion de los datos de entrada, tomando la salida o
“payload” de los nodos anteriores que no generaron errores, es
decir, los datos descifrados. A este se le hace una verificacion de
longitud, tipo y de caracteres mediante un RegExp dependiendo

de la estructura deseada y generando un error que se presenta al
usuario en caso de que los datos no fueran los esperados.

De lo contrario, se pasan los datos al dashboard para ser
mostrados al usuario final y ser guardados o procesados de
acuerdo a su funcionalidad dentro del sistema. Esto garantiza
que los datos sean los esperados y no generen comportamientos
inesperados dentro del Gateway o la aplicacion del servicio web.

A continuacion, se observa el flujo para el topico
workStation-1/spo2 que solo acepta nimeros con una longitud
méaxima de 3 digitos (Porcentaje de saturacion entre 0y 100). Si
los datos recibidos no seguian este patron o se corrompian
durante el envio o descifrado, se generaba un error
predeterminado que se mostraba en el dashboard. Finalmente,
aquellos que se ajustaban a los requerimientos eran mostrados
en el dashboard y analizados/procesados para activar el actuador
en caso de ser necesitarlo.

Sat 6
Sp02_data_check stEeen

fiiter_error data_validation_spo2

N [
W Name \c ata_validation_spo2

Setup On Start

alertas SPO2

On Message on stoy SNSIBA Eroriessa
var spolreg = "~[0-9]{1,3}§"

t("spo2”) || "
“workStation-1/spo2”) {

1
2 var spo2 - flow
3 if (msg.topic =
4 spo2 - msg.payload

5 if (typeof (spo2) === "string") {
5

7

8

msg.types = "Es un string”
}
else if (typeof (spo2) === "number”){

spo2 = ((Math.round((msg.payload)))).toString();

19 msg.types = "Es un int”

11 }

12 elsef

13 msg.types = "Unkown Type"

14 spo2 = (msg.payload).toString();
15 }

16 flow.set("spo2”, spo2);

18 1f (!(spo2).match(spo2reg)) {

19 msg.errormessage = "Wrong Sp02 percentage”
20 spo2 = ""

21 }

Figura 12. Validacion de datos descifrados o ingresados por usuario.

Los datos recibidos desde el dashboard de la pagina web, son
verificados de una forma similar. Luego de ingresados y
verificar que hay una sesion activa, pasan a un nodo “funcién”
que valida que se ajusten a la estructura esperada, después son
cifrados con un nodo “exec” usando un script de Python
“chiper.py” y se envian por mqtt para ser recibidos por la
estacion. Ya que estos datos son ingresados antes de empezar el
entrenamiento en la cadmara de altura, se genera un error
preestablecido y se muestra en la GUI, esto evita iniciar el
ejercicio de recoleccién con informacién errébnea o con
contenido sospechoso.

Como ejemplo, en la siguiente imagen se ve el flujo para una
de las entradas de usuario que se completa con el nombre del
tripulante. Node-red lo recibe con el nodo “text input” del
modulo dashboard, hace la validacion con el RegExp “/(?:[a-
ZA-Z](?:[  -]?[a-zA-Z])?){1,25}”. Si cumple con las
condiciones, cifra la data y la envia por mqtt en el topico
“workStation-1/name”.



debug 16

@ Validacion datos

amm

Hombre enviar nombre con evento iniciar param_name_check

—

@ Cifrado data para envio
=) ]

emmor_value_set o
& workStation-1/name

debug 15

]
Encrypt emor_value_sef

1 filter_error

Eirror Message
set msg.payload

Figura 13. Validacion de entradas por usuario, cifrado y envio a
estacion

Para garantizar trazabilidad de los datos del piloto durante el
ejercicio en la camara de altura, estos se almacenan
automaticamente cifrados en el Gateway una vez son recibidos
(figura 14). Esto se realiza con el fin de que los datos no sean
alterados, accedidos o vistos por usuarios no autorizados. El
archivo queda guardado con permisos de root.

L
Sy

Creat CSV
L] ] L] (]
workStation-1/data Started switch Estacion-1.csv

Figura 14. Flujo de Node-red para generar archivo con logs.

Los datos sensados de cada estacion se almacenan dentro del
Gateway. No obstante, tras la realizacion de multiples ejercicios
se podrian presentar inconvenientes en términos de
almacenamiento y procesamiento debido al espacio utilizado.
Por esta razon y para evitar problemas de disponibilidad de
recursos, se necesita optimizar el almacenamiento local del
gateway. El mecanismo para resolver esto, fue realizar un
backup de los datos en la nube (médulo 3) y liberar el espacio
con una tarea automatizada, que corre cada lunes a media noche
para eliminar los archivos luego de subirlos a la nube.

Por otro lado, también para garantizar la trazabilidad de los
datos y acciones de los usuarios, se obtienen todos los mensajes
de error y eventos, agregando los tiempos en que sucedieron y
se agregan al archivo de logs “logs.txt”. La funcion de estos logs
es ayudar a identificar comportamientos anémalos como lo son
multiples intentos de login fallidos o inclusién de codigo en las
entradas del usuario. Cabe resaltar que los mensajes fueron
predefinidos para evitar que informacién sensible quedara
almacenada en bitacoras de los errores producidos, como se ve
en la figura 15.

Por otro lado, para Node-red también se habilitaron los logs
en el archivo settings.js, esto para obtener informacion de la
herramienta relacionada con errores, informacién general de la
aplicacion, caracteristicas de ejecucion y los eventos generados
por la API de admin que va por http. La habilitacién se dejé con
la opcion “info” que incluia informacion de la aplicacion, errores
y alertas, pero no incluia informacién de contrasefias o
informacion confidencial como identificadores de sesion.

Flura 15.Almacenamiento de og eneraospo la aplicacion web.

3) Servidor - Cliente.

Para el aseguramiento entre el servidor y el cliente era
necesario implementar controles de acceso y autorizacion para
la pagina web que mostraba el dashboard y para el servicio
administrador, ya que estos eran mostrados directamente sin
ningun tipo de autenticacién o validacion de identidad.

Para esto, se implementaron los formularios y la ldgica de
login en:

o Dashboard: Usado para consultar los datos de la estacién
(GUI)

e Consola de administrador: Usada para acceder y/o
modificar la l6gica del codigo con los nodos.

El primer servicio a asegurar es el de administracion porque
es el que contiene toda la I6gica del c6digo, asi como todos los
flujos de Node-red que administran y procesan tanto datos como
los servicios del sistema ciberfisico del Gateway. Node-red
ofrece una forma de autenticarse haciendo login con usuario y
contrasefia y configurando con los permisos de acuerdo al rol a
desempeniar.

Esto se realiza modificando una vez mas el archivo
settings.js, que contiene en la propiedad adminAuth, una seccién
para definir los usuarios con sus respectivas caracteristicas y la
duracion de la sesion del servicio administrador. Para este caso,
la sesion estaria activa por 3 horas, luego de esto el usuario
deberd volver a autenticarse.

Figura 16. Habilitar control de acceso para servicio administrativo de node-
red.

Para evitar brechas de seguridad por exponer contrasefias en
texto plano en archivos de configuracion, la inclusion de
contrasefias dentro del settings.js se debe hacer aplicAndoles una
funcién de hashing con antelacion. De acuerdo a la
documentacién de Node-red el algoritmo soportado para generar
el hash es bcrypt, que es un algoritmo robusto y al dia de hoy
considerado como seguro desde que sea aplicado con una
contrasefia lo suficientemente fuerte. Asi que se construy6 una
contrasefia alfanumérica de 30 caracteres que aumentaria el
tiempo y costo de procesamiento si alguien intenta hacer brute-
forcing sobre el hash.



Node-red cuenta con otra propiedad “httpNodeAuth” para
generar una autenticacién, pero sobre los endpoints http de
Node-red, incluyendo el dashboard. Ya con esto, tanto para el
servicio administrador como para los servicios que van por http
solicitaran usuario y contrasefia antes de logearse al dashboard.
Sin embargo, la propiedad de httpNodeAuth no provee un
mecanismo para limitar el tiempo de sesion después de la
autenticarse en el portal web, por lo que como mitigacion se
decide incluir una pagina de login exclusivamente para el
dashboard, ademas del control previamente explicado.

Asi, en el flujo de Node-red se incluye una ventana que
solicitaba el usuario y contrasefia, los compara contra los
usuarios almacenados localmente y si éste existia dentro de los
registros, se inicia la sesién con un client id que duraba por 3
horas antes de cerrarse y volver a pedir credenciales.

El tiempo de la sesién empieza solo cuando el usuario se ha
autenticado correctamente (item 1 de la imagen) y se asigna el
id de sesion. El tiempo de vida se ajusta a 10800000
milisegundos (3 horas) y desciende por segundo hasta llegar a 0
(item 2 de la imagen). Luego de esto hay un timeout de la sesion,
revocando el id de sesién y redirigiendo a la pagina de inicio

para pedir credenciales de nuevo. [El codigo de login fue tomado de
https://github.com/phyunsj/node-red-dashboard-login y ajustado de acuerdo a

las necesidades para este proyecto]
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Figura 17. Flujo para crear control de acceso y sesion del dashboard

Con esto, el médulo cumple con todo lo planteado en la
seccion de arquitectura.

C. Modulo 3: Gateway a Cloud.

Este mddulo se encarga de transportar el archivo con los
datos de la estacion a cloud de manera segura. Para esto se uso
el gestor de almacenamiento en la nube Dropbox y su
documentaciéon, que incluia un script en Python
[https://raw.githubusercontent.com/dropbox/dropbox-sdk-
python/master/example/updown.py] para hacer la carga y
descarga de archivos y carpetas a una aplicacion de Dropbox.

1) Nube.

En primera instancia se creé la aplicacion en Dropbox y se
generd el token de acceso (requerido por el script updown.py) y
se le asignaron los permisos mas restringidos posibles. Como el
consumo de los datos para incluirlos en la historia clinica esta

por fuera del alcance del presente proyecto y solo es necesario
almacenarlos, se marcaron los permisos a solo escritura en la
carpeta en la nube y los datos solo pueden ser accedidos por el
usuario creador de la aplicacion en Dropbox, como se ve en la
siguiente imagen.

22 Dropbox

onlyyou

Scoped App

Files and folders

O flesmetadataurite View and editinformation about your Dropbox files and folders

files,metadata.read fiew informa about you files a yIde:

Collaboration

O sharingwrite View a anage ropbox sharing settings a
O sharing.read

Figura 18. Ajustar permisos de aplicacién de Dropbox.
2) Gateway.

Gracias a la implementacion del cifrado de ASCON en los
modulos pasados, los datos son almacenados cifrados al llegar a
este mddulo. Lo que se necesita para este segmento es verificar
que las tareas o scripts que utilizan el archivo de datos cifrado,
no reciba entradas de usuarios o se pueda modificar de alguna
forma por un usuario no autorizado.

Teniendo en cuenta lo anterior, se modifica el script de
subida de archivos a Dropbox, modificando los pardmetros que
eran requeridos por consola o entradas de usuarios para dejarlos
estaticos dentro del cédigo. Ademaés, aquellos datos sensibles
como el token de acceso de Dropbox se reemplazaron por
variables de entorno para evitar dejar informacion sensible en
texto plano dentro de los scripts de los dispositivos.

Para culminar con la configuracion de los scripts, se dejan
los permisos Unicamente para ser leidos, modificados o
ejecutados por un usuario privilegiado, de modo que solo root o
una tarea a su nombre puede correr el comando que sube el csv
con los datos cifrados de la estacién a la nube.


https://github.com/phyunsj/node-red-dashboard-login

drwyr=yr-v__2 raot_raot.  NA96 Nov 17 16:05 tle
1 root root 8434 Nov 21 11:31 updown.py
revnic~/ node-red# crontah =1

Edit this file to introduce tasks to be rur by cron.

Each task to run has to be defined through a'single line
indicating with different fields when the tasi will be run
and what command to run for the task

To define the time you can provide concrete values for
minute (m), hour (h), day of month (dom), month (mon),
and day of week (dow) or use '+' in these fields (for 'any')

Notice that tasks will be started based on the cron's
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example,
at 5 a.m eve
@ 5 » » 1 tar

ou can run a backup of all your user accounts
veek with:
cf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

# m h dom mon dow command

34 17 * * * python /root/.node-red/updown.py --yes

59 23 = * 1 rm -r /home/jargons/jargonsiot

root@raspberrypi:~/.node-red#

Figura 19. Automatizacion de backup de datos cifrados de estaciones a la
nube.

3) Comunicaciones en transito.

El aseguramiento entre el Gateway y la nube se da a partir
del envio de los datos. Como se ha mencionado con anterioridad,
ahora el contenido del archivo esta cifrado y los endpoints para
subirlo a la nube se comunican por un canal seguro
(HTTPS/TLS) haciendo uso del api oficial de Dropbox, que a su
vez, solicita un token de acceso como mecanismo de
autenticacion.

V. ANALISIS DE RESULTADOS.

Al efectuar pruebas del tiempo que tarda el proceso de
cifrado y descifrado del mensaje junto con su envio al tépico y
construccion del archivo .csv (figura 20), se puede observar que
el tiempo de la operacion criptogréfica no tarda mas de 100
milisegundos, ajustandose a lo que se habia planteado de realizar
esta operacion con un tiempo inferior a los 2 segundos.

Figura 20. Prueba de tiempos de ejecucion de funciones de cifrado y
descifrado

Una vez desarrollados estos dos cédigos de programacién,
se realizaron capturas de paquetes con la herramienta
WireShark, simulando un ataque de hombre en el medio, con el
fin de comparar la comunicacion entre las estaciones y el
Gateway, para esto se crearon 2 laboratorios, el primero se

realizé verificando la publicacion sin seguridad en el tdpico
workStation-1/spo2, con los siguientes resultados:

1921602
192.1608.2

70 Publish Release (1d=1)
70 Fublish Complete (1d=1)
58 Discannect Req
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192.168.2.64
192.168.2.4
192.166.2.64

76 50.635633122 192.168.2.4
BL 50.642477643 192.168.2.64
B2 50.642564516

192.168.2.64
192.168.2.4
192168 .2, 6d

Figura 21. Captura de los datos sin cifrado.

Se observa el payload de la publicacion en texto claro,
guedando completamente expuesto, al no contar con ningun tipo
de seguridad en caso de un ataque de hombre en el medio.

Por otro lado, al implementar el cifrado con ASCON, los
datos del paquete capturado ocupa 387 bytes, duplicando el peso
del paquete sin cifrar de 168 bytes; pese a esto, el tamafio esta
contemplado para la capacidad de almacenamiento de los
dispositivos planteada en el levantamiento de requerimientos y
adicionalmente, se tiene una tarea semanal que elimina estos
datos del Gateway luego de pasarlos a la nube.

197 .168.7.4
192.166.2.4

Publish M
Publizh M

Figura 22.Captura de los datos con cifrado.

Lo mencionado sirve como control para garantizar la
confidencialidad de los datos y detectar cuando estos sean
modificados a causa de un actor malicioso en el medio de las
comunicaciones. De la misma forma, manejar el
almacenamiento ayuda a evitar problemas de disponibilidad a
causa de consumo excesivo de memoria.

De igual forma se realizd6 captura del inicio de
comunicacion entre las estaciones y el Gateway para intentar
encontrar informacion que ayude a descifrar el contenido del
paquete, pero lo Unico que se puede ver es el valor del tag. Lo
anterior gracias a que las operaciones de cifrado, descifrado y
creacion del MAC se realizan directamente en el Gateway y las
estaciones, sin enviar ningun dato sensible en texto plano.



age [hand_shaked]
age [hand_shakel]

sL (id°1) [ascon]
(dd=1)

Figura 23. Captura de hand_shake

Con el fin de tener trazabilidad de los diferentes eventos que
se puedan dar en MQTT, se establece como gestor de logs el que
brinda la aplicacion de Mosquitto, configurandolo en el
Gateway para que guarde todos los eventos en un archivo .log,
como se observa a continuacion:

Figura 24. Ejemplo del archivo .log de las acciones guardas con fecha, hora
y descripcion del evento.

Por lo que se refiere al aseguramiento del médulo 2, tuvo
retos en cuanto a buscar alternativas que se ajustaran a la
tecnologia que hay actualmente en el proyecto. Node-red
permite una versatilidad en la configuracion de ciertas
caracteristicas como certificados e implementacion de TLS
sobre los canales; pero al mismo tiempo es poco flexible con los
moédulos o librerias que permite utilizar para el manejo y
modificacion de datos cifrados.

En cuanto al descifrado y cifrado en Node-red de la
informacion recibida por MQTT, no se logré utilizar la
dependencia ascon-js porque este no soporta médulos ES6 de
JavaScript; gracias a esto, se necesitd importar y llamar
comandos de terminal para hacer el descifrado y cifrado con
scripts de Python.

A pesar de lo anterior, luego de obtener la informacion,
Node-red facilita la creacion, disefio y despliegue de
aplicaciones web ya que cuenta con médulos que se encargan de
la parte gréafica y algunos controles. Y los controles que aln no
existen, se pueden desarrollar con scripts JavaScript como se
realizd con el formulario de login y manejo de sesion del
dashboard.

Basado en esto, se pudieron incluir controles de tiempo y
validacién de usuarios que antes no tenia el sistema. En un
principio el dashboard solo necesitaba del endpoint para cargar
y permitia a cualquier persona ingresar, obtener, modificar y
comunicar datos a o desde las estaciones y el Gateway.

Los cambios propuestos no solo dejan identificar al usuario,
sino que le da acceso a la interfaz grafica, controlando el tiempo
gue tiene una sesion activa y evitando que esta quede abierta
para ser consumida por cualquier persona dentro de la red
interna con tan solo un navegador, por un tiempo indefinido.
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Figura 25. Dashboard del sistema original para presentar los datos.

Como se ve a continuacion, con la arquitectura propuesta
ahora se solicita usuario y contrasefia para ingresar tanto al
servicio web que muestra el dashboard, como a el servicio
administrativo y los endpoints que se consumen por https. Las
contrasefias fueron ajustadas de acuerdo a los requerimientos de
seguridad (Mayusculas, minusculas, caracteres especiales,
ndmeros y como minimo 8 caracteres de longitud).

3 | *2 Node-RE = Node-F
Q 192.168.1.81

@ 192.168.1.81:1880

Este sitio le pide que inicie sesion.

Nombre de usuario

Contrasefia

Node-RED

Figura 26.Control de acceso para servicio administrativo.



En caso de que los usuarios no existieran o la contrasefia
estuviera incorrecta, se modifico la légica del codigo de login
para evitar la enumeracion de usuarios o de contrasefias. Gracias
a que el sistema siempre devuelve el mismo mensaje sin
importar el error de autenticaciéon que se tenga, se protege
confidencialidad de usuarios.

Entre las pruebas que se realizaron para comprobar los
controles de autenticacidn y autorizacion, se encuentran el envio
de informacion sin sesion iniciada, modificacion de datos desde
estaciones falsas, retiso de los tokens de sesién luego de expirar,
solicitud de informacion a través de peticiones de http sin
identificadores de sesién y sin haber iniciado el entrenamiento.
Todas las anteriores generaban correctamente los errores
definidos para cada caso y no se obtuvo ni modifico informacion
de forma no autorizada.

Otro punto a favor de la implementacién hecha es que la
verificacion de tipos de variables y la validacidn de entradas por
estructura y longitud se hace en todos los datos recibidos ya sea
desde los sensores o desde el servicio web (figura 27). Esto
ayuda a hacer un manejo de errores y previene ataques de
inyeccion que pueden resultar en denegaciones de servicio o
comportamientos imprevistos, en el peor de los casos, ejecucion
de comandos que a su vez podria escalar y comprometer todo el
sistema.

&« C AN Hps://192.168.1.81

Estacion1

Maria consuelo Calmiro

12345as77897

fﬁ/ﬁ?hh

—$] INICIAR

Field Error Message

Enter a valid CC

Figura 27. Error generado por datos incorrectos.

Como parte del prototipo de este proyecto se realiz6 la
instalacién de certificados en servidor web para asegurar que la
conexion se estableciera con los dominios especificos y
garantizar que el canal estuviera cifrado a través de la
comunicacién por HTTPS/TLS. Después de implementado, los
navegadores seguian marcando el sitio como inseguro, pero esto
se debe a que para efectos de este proyecto los certificados
fueron auto firmados y en consecuencia el CN no concuerda con
el dominio. Se tiene pensado que cuando haga la integracion del
proyecto con las tecnologias de la entidad (Fuerza Aérea
Colombiana), se adquiera un certificado de una autoridad de
certificacion (CA) por lo que por ahora el riesgo puede asumirse.

A pesar del error por el certificado, al interceptar las
peticiones enviadas por la aplicaciéon web (figura 28), se puede
observar que la opcion de TLS esta habilitada y de ahi que estas
viajan por un canal seguro garantizando la confidencialidad e
integridad de los datos ante agentes externos.
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42[“update-value",{"id" :"8hSaabaf1835de83", "value": "asdAr< i
5", "socketid” : "F11wb9G61Q 72nQUARAD" }]

a valid
"displayTime" :4000, "position

“:“ece2e969976b816", “dialog": false, “promp
"0K", "cancel”:"", "raw" :false, "msg" :{"p
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name”, “nase”:""}}]

Figura 28. Interceptacion local de peticiones para verificar canal(TLS).

Por ultimo, en cuanto al mddulo 3, de acuerdo con el
esquema de comunicacion propuesto de la estacion al Gateway
original, se disponia de un tépico que recibia informacion para
almacenar en un archivo de texto plano el historial de cada
ejercicio realizado en la camara de altura (con la informacion de
tiempo | direccion MAC | id_tripulante | nombre_tripulante |
oximetria | frecuencia cardiaca). Con los cambios propuestos,
esta informacion se recibe cifrada desde el topico workStation-
#/data y es almacenada de la misma manera localmente y en la
nube, garantizando su integridad y confidencialidad como se
puede apreciar en la siguiente imagen.

B estacon-i.csv

File Edit View

xado3{\

P

Figura 29. Archivo geneod- la estacion que se sube a cloud.

V1. CONCLUSIONES Y TRABAJO A FUTURO

Teniendo en cuenta los controles propuestos, se considera
que los requerimientos de seguridad en este documento fueron
completados luego de identificar y atacar los problemas que
existian en el procesamiento, almacenamiento y envio de la
informacion en cada uno de los médulos. Asi mismo, se explicé
su impacto teniendo en cuenta los tres pilares principales de
informacidn (confidencialidad, integridad y disponibilidad).



Teniendo en cuenta que es un sistema 10T, hay restricciones
en la implementacion de algoritmos robustos o librerias
especificas, sin embargo, se logré adaptar el algoritmo de
cifrado ligero ASCON, para autenticacién y cifrado, con
resultados muy significativos, logrando tiempos de
procesamiento menores a 1 segundo, no alcanza a tener
connotacion de trasmision en tiempo real, pero si se cumpli con
lo requerido por el personal médico, que era lograr un tiempo de
sensado entre 2 a 5 segundos, es relevante para trabajos futuros
verificar el protocolo de autenticacion que permita
autodescubrimiento de nodos nuevos con certificacion.

También resaltar que todos los puntos importantes de la
aplicacion quedaron con un mecanismo de autenticacion,
basados en contrasefia y usuario; estos datos son almacenados
localmente por lo que a largo plazo podrian provocar un
problema con respecto a los recursos consumidos por el
Gateway a medida que el nimero de empleados aumente. Por lo
anterior, se recomienda hacer una integracion del mecanismo de
autenticacion con un sistema centralizado de autenticacién o
directorio activo, lo que ayudaria a que el sistema ciberfisico se
enfoque en el procesamiento y manejo de la data recolectada
durante las simulaciones de vuelo en la camara de altura.

Por Gltimo, recordar que dentro de este proyecto no se estan
considerando requerimientos de seguridad fisica ni de
autodescubrimiento o autoconfiguracion de los dispositivos ya
que la estructura fisica y de los dispositivos tiene que
permanecer estable; cualquier cambio generado en los
dispositivos tiene que ser hecho manualmente y supervisado por
el interesado considerando que esto se encuentra por fuera del
alcance.
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