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Resumen—Este proyecto propone desarrollar un sistema de
deteccién y prevencién de deepfakes en tiempo real para
videollamadas, utilizando técnicas avanzadas de analisis de
patrones y caracteristicas biométricas, el cual busca abordar el
creciente desafio que representa la manipulacién de videos,
conocida como media sintética, que pone en riesgo la autenticidad
de los participantes, la seguridad de las empresas y la confianza en
las comunicaciones virtuales.

Con la implementacion de este sistema, se garantizard la
integridad de la informacion, la proteccion de los datos personales
y el fortalecimiento de la seguridad en las interacciones digitales.
Ademas, se evaluara su efectividad en escenarios précticos y se
desarrollaran medidas innovadoras contra posibles
manipulaciones, este sistema podra integrarse con diversas
herramientas corporativas, permitiendo una mayor visualizacion y
monitoreo de los funcionarios y aplicaciones utilizadas, lo que
resultara en un control més robusto y efectivo a nivel general.

. INTRODUCCION

E n la actualidad, existen numerosas aplicaciones de
inteligencia artificial que han simplificado
significativamente el proceso de simular a una persona, logrando
niveles de precision tan altos que pueden ser indistinguibles de
imagenes o videos reales. Estas tecnologias son aprovechadas
por muchas empresas para mejorar la atencion al cliente a través
de portales web o medios digitales, ofreciendo experiencias mas
personalizadas y precisas, sin perder el toque "humano™?.

Sin embargo, estas mismas aplicaciones estan generando un
riesgo creciente para las organizaciones. Su capacidad para
replicar con exactitud la identidad de empleados, incluyendo
aquellos en cargos altos con altos niveles de autorizacion, esta
siendo explotada para realizar suplantaciones que permiten
ejecutar directrices de forma fraudulenta. Esto ha resultado en
pérdidas econdémicas significativas para muchas empresas?.

A pesar de este riesgo emergente, la mayoria de las
organizaciones carecen de controles adecuados para enfrentarlo,
dejando a sus sistemas vulnerables frente a estas amenazas, que
contintan evolucionando y poniendo en peligro tanto la
seguridad como la reputacion corporativa. Es fundamental
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abordar este desafio con herramientas y estrategias disefiadas
especificamente para mitigar el impacto de estas tecnologias en
el entorno empresarial.

Con base en lo anterior, se ha disefiado una herramienta
innovadora que permitird detectar y prevenir, en tiempo real,
ataques de deepfake durante videollamadas. Esta solucién
informara de manera inmediata a los participantes de la reunion
sobre posibles manipulaciones, enviando también alertas a los
sistemas de monitoreo de la empresa. Esto no solo fortalecera la
capacidad de respuesta ante estos ataques, sino que también
aportard valor agregado al ecosistema de sistemas de
informacién, permitiendo una defensa integral frente a posibles
intentos de suplantacion de identidad.

En caso de que un intento de ataque durante una
videollamada no tenga éxito, los atacantes podrian recurrir a
otros aplicativos o medios para comprometer a un funcionario.
Gracias a esta herramienta, la organizacion podra generar alertas
oportunas y establecer controles adicionales para mitigar estos
riesgos, mejorando la seguridad global®.

La herramienta est4d disefiada para ser de aprendizaje
continuo, lo que le permitira adaptarse constantemente a nuevos
patrones y amenazas. Ademas, su integracién con los diferentes
sistemas de informacion corporativos serd agil y sencilla
mediante el uso de APIs, facilitando su incorporacion con los
validadores de identidad existentes y maximizando su
efectividad en el entorno empresarial.

Il. SOLUCION Y REQUERIMIENTOS

Este proyecto propone un detector de Deepfake en tiempo real
durante videollamadas, utilizando técnicas avanzadas de andlisis
de patrones para identificar y prevenir transmision de videos
manipulaos, proporcionando una capa adicional de seguridad
que permita garantizar la autenticidad de los participantes,
mejorando significativamente la integridad y fiabilidad de las
comunicaciones virtuales.

1) Funcionales
a. Capturar el video en vivo.
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b. Identificar la cantidad de rostros presentes dentro
del video.

c. Preprocesamiento de fotogramas (redimensionar,
normalizar), se debe asegurar que todos los
fotogramas del video estén en un formato uniforme
para que el modelo pueda procesarlos de manera
eficiente

d. Extraer caracteristicas de los fotogramas, se
identificaran  patrones clave que puedan
diferenciar un video real de uno manipulado.

e. Realizacion de la prediccién (real vs. manipulado),
debera determinar si un fotograma es auténtico o
ha sido manipulado mediante algoritmos de
deepfake.

f.  Visualizacién de los resultados en tiempo real, en
este parte habra una retroalimentacién inmediata a
los wusuarios para alertar sobre posibles
manipulaciones.

2) No funcionales

a. El prototipo debe utilizar algoritmos de cifrado
como AES256, SHA256, RSA o cualquier otro
que garantice la confidencialidad e integridad de la
informacién en su transmision.

b. El sistema debe ser capaz de manejar volimenes
altos de solicitudes de forma concurrente que no
afecte el proceso de verificacion ni generar una
denegacion de servicio (DDoS).

c. El sistema debe mantener una disponibilidad del
99,9%, asegurando su funcionamiento continuo y
disponibilidad, para que pueda identificar en todo
momento un deepfake.

d. Optimizacion del sistema para reducir el tiempo de
inferencia.

111. DISENO

Un director financiero en Hong Kong fue victima de fraude, el
ataque comenz6 con la suplantacion del correo electronico del
funcionario, desde el cual se convocd a una reunién urgente con
n grupo de empleados, durante la videollamada los atacantes
utilizaron un software avanzado de inteligencia artificial para
replicar la apariencia y voz del CEO de la compaiiia®.

La representacion fue tan convincente que los participantes en
la reunion creyeron estar interactuando con el auténtico CEO,
aprovechando esta confianza, el falso 'CEQ' solicitd la
transferencia urgente de 35 millones de délares a cuentas en el
extranjero, bajo el pretexto de cerrar una transaccién comercial
importante.

El funcionario responsable, confiando en la autenticidad visual
y en la jerarquia del solicitante realizé la transaccion, una vez
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realizado el envio, los ciberdelincuentes dispersaron
rapidamente los fondos a multiples cuentas, dificultando su
rastreo y recuperacion.

Con la implementacién de la herramienta de prevencion de
deepfake, sera posible detectar en tiempo real si algin
participante de una reunion utiliza inteligencia artificial para
simular la identidad de otra persona.

El funcionamiento de la herramienta comienza al recopilar datos
preliminares del participante, como la direccion IP,
geolocalizacion e ID del dispositivo, esta informacion es (til
para identificar posibles atacantes. Antes de ingresar a la
reunion, se solicita al usuario su consentimiento para el
tratamiento de datos personales, ya que se recopilaran datos
biométricos, si el participante no autoriza el uso de esta
informacion, se genera una alerta automatica para el area de
antifraude o el departamento designado por la empresa, que
monitoreard al usuario de forma activa.

En caso de que el usuario acepte, podra ingresar a la reunion,
pero la herramienta activara su proceso de validacién, este
proceso analiza el video en tiempo real, segmentandolo en
multiples frames que son evaluados utilizando datasets
especializados y las politicas internas de la empresa.

El andlisis genera un resultado que, en caso de detectar
irreqularidades, activa una alerta inmediata para todos los
participantes de la reunion. Ademas, envia notificaciones
automaticas a los sistemas de seguridad de la compafiia, como
el SOC, SIEM u otras plataformas de monitoreo disponibles,
esto permite que las areas responsables implementen medidas
correctivas y controles adicionales, fortaleciendo la seguridad y
mejorando continuamente la eficacia del sistema de prevencion
de deepfakes.

1IV. ARQUITECTURA

Las herramientas basadas en machine learning requieren una
fuente considerable de datos para ser entrenadas y alcanzar un
alto nivel de eficiencia en la tarea asignada mediante multiples
iteraciones. Por esta razon, es crucial definir los datasets que se
utilizarén para alimentar la Red Neuronal Convolucional (CNN)
destinada a la identificacion de posibles casos de spoofing-
deepfakes, antes de proceder a detallar el analisis que se
realizard.

Para lo cual se han seleccionado tres datasets principales que
serviran como base, los dos primeros son repositorios
ampliamente utilizados por diversas organizaciones, elegidos
por la calidad y cantidad de datos que ofrecen, el tercero, en
cambio, es de naturaleza dindmica, ya que puede variar segun el
cliente; sin embargo, los requisitos minimos para este Ultimo son
consistentes y se detallaran a continuacion
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Ilustracion 1. Caso de uso de herramienta de prevencion

1) Primer Dataset FaceForensics++

Es un dataset especializado en suplantaciones faciales,
desarrollado por investigadores de la Universidad de Cornell. Su
propdsito es entrenar modelos de aprendizaje profundo
utilizando més de tres mil ejemplos de deepfakes, millones de
imagenes y mas de mil videos provenientes de diversas fuentes.
Este dataset incorpora nuevos métodos de manipulacién facial,
como DeepFake, FaceSwap y texturas naturales, convirtiéndolo
en una fuente valiosa de datos para redes neuronales
convolucionales (CNN). Ademas, su implementacion es
computacionalmente ligera, lo que permite un uso mas eficiente
de los recursos del computador.

Cabe destacar que FaceForensics++ no solo ofrece una gran
riqueza informativa, sino que también integra otros datasets
menos sofisticados, como FaceSwap y Face2Face, lo que
contribuye a crear una base sélida para la deteccion de
manipulacién facial®.

2) Segundo DataSet LipForensics

LipForensics es un dataset que adopta un enfoque Unico para la
deteccion de videos manipulados, enfocdndose en
irregularidades muy detalladas en el movimiento de los labios,
para ello, utiliza una red espaciotemporal entrenada para
reconocer los movimientos virtuales de la boca, también
conocido como lectura labios, lo que le permite identificar con
precision el movimiento natural de los labios.

Ademés, los datos estéan clasificados como verdaderos o falsos,
lo que facilita una rapida integracion con otros datasets, al ser de
cddigo abierto, LipForensics esta disponible para descarga en
GitHub, lo que lo hace accesible y facil de implementar en
proyectos de deteccion de videos manipulados®.

3) Tercer DataSet Datos del Cliente
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Finalmente, el Ultimo dataset estd compuesto por una serie de
datos del usuario final proporcionados por la organizacién, dado
que estos datos son altamente sensibles, es crucial garantizar su
anonimizarlos para protegerlos y cumplir con las normativas
legales vigentes, tema que se abordara al final de este apartado.

Este dataset es de gran importancia para la solucién, ya que los
dos anteriores proporcionan una base sélida para la
identificacidn, mientras que este agrega valor al utilizar los datos
especificos de los usuarios finales de la organizacién donde se
desplegara la herramienta.

Su disefio se compone de dos partes, en primer lugar, el usuario
final deberd grabarse leyendo prosa del autor nicaragiiense
Rubén Dario. El objetivo es capturar las variaciones en la voz
del usuario, como entonacién, acentuacién y ritmo, para ello, se
han seleccionado obras literarias con prosa que ofrezcan buena
puntuacion y un uso del idioma local, preferiblemente con una
métrica regular y un numero elevado de silabas, sin resultar
agotadoras para el lector. Por ejemplo, el poema 'Divagacion’
tiene una métrica constante de 12 silabas, con una correcta
puntuacién y musicalidad, lo que permite al sistema registrar
cambios en la entonacion.

Ademas, esta tarea resulta mas amena para el usuario final, ya
que requiere concentracién para una lectura adecuada, sin
presentar mayor dificultad.

El ejercicio consistird en lecturas secuenciadas de 1 minuto,
evitando el cansancio del lector y generando un promedio de 5
a 7 minutos de audio, durante la lectura, se grabaran los
movimientos de los labios y el rostro del usuario para
complementar los otros dos datasets.

Por otro lado, este tipo de datos deben tener otro tipo de
requerimientos para salvaguardar los datos. Como ya ha sido
estipulado anteriormente, los datos una vez tomados no pueden
ser alterados ni modificados de ninguna manera, el derecho a ser
olvidado por parte del usuario tiene que ser honorado segun la
ley colombiana vigente. Por otro lado, se recomienda a la
organizacion que use un tipo de cifrado fuerte con algoritmos
como SHA 256 para encriptar la data biométrica, al igual que
implementar practicas robustas de seguridad para el manejo de
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las Ilaves criptograficas acordes a las politicas de seguridad de
la empresa.

Se recomienda utilizar el servicio de Amazon S3 para
almacenar los datos, integrandolo con AWS CloudHSM para
maximizar la seguridad. Esta integracion permite proteger las
claves de cifrado utilizadas en los datos biométricos y restringir
el acceso a personal autorizado Unicamente. Ademas, es crucial
incluir este almacenamiento y su configuracién en las auditorias
de seguridad de la empresa para garantizar el cumplimiento de
las normativas y las mejores practicas en proteccion de datos.

Adicionalmente, es importante usar mecanismos de seguridad
como “Masking” que consiste en reemplazar partes sensitivas de
los datos biométricos con caracteres aleatorios o tokens para
reducir el riesgo de que estén expuestos. En caso de que sea
posible, también se podria considerar usar plantillas basadas en
representaciones matematicas de los datos biométricos, en vez
de los datos crudos en si mismos.

Con estos mecanismos y acompafiados de las politicas ya
existentes de seguridad de la empresa, los datos biométricos se
pueden guardar de manera segura reduciendo el riesgo a
cambios, errores o pérdida de la informacion, es importante por
Gltimo aclarar que estas no son una camisa de fuerza para la
organizacion, sino por el contrario una ayuda para reforzar las
politicas existentes.

a) Cumplimiento de Salvaguardado de Datos

En el contexto de este proyecto, no se prevé prestar servicio
inicialmente a organizaciones 0 usuarios que no sean
ciudadanos colombianos, por ello, el enfoque principal ha sido
asegurar la adherencia a la legislacion colombiana; sin
embargo, también se han considerado  normativas
internacionales como el Reglamento General de Proteccion de
Datos de la Union Europea (GDPR) y la Ley de Privacidad del
Consumidor de California (CCPA), para garantizar el
cumplimiento de los requisitos minimos que estas establecen.

De acuerdo con lo anterior, para este caso se contempla la ley
1581 de 2012 de Proteccion de Datos Personales, la cual
establece que el titular del dato tiene el derecho de acceder,
rectificar, modificar y eliminar sus datos personales, también
define las obligaciones de quienes recopilan y procesan dicha
informacion’.

Por ello, la organizacién debe proporcionar su consentimiento
explicito y firmado para la recoleccion y procesamiento de los
datos del titular antes de realizar cualquier prueba. Esto
garantiza que el usuario esté debidamente informado sobre el
uso de sus datos y asegura el cumplimiento del Decreto 1377 de
2013. Ademas, se implementardn estrictos controles de
seguridad para proteger los datos en transito, en uso y en
almacenamiento, los cuales se detallaran en las secciones sobre
el despliegue de la solucién.

En caso de que el titular del dato ya no esté asociado con la
organizacion, se mantendran por un periodo de tiempo 3 meses,
pero con la salvedad de que si el titular del dato solicita su
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eliminacion se procederd con un borrado seguro de esta
informacion.

Asimismo, en alineacién con la Resolucion 1369 de 2024, se
integrara o se habilitara un canal atencion al cliente para que
puedan presentar quejas, dudas o reclamos relacionados con el
manejo de sus datos y lo cuales estan alineados con los
requerimientos establecidos por la Superintendencia de
Industria y Comercio (SIC).

A. Captura del “Stream” del video de la videollamada

Para el correcto funcionamiento de la herramienta, es necesario
capturar audio y video, que luego se transmitira al servidor
donde esta alojada la red CNN, esta captura requiere que la
herramienta también pueda transferir y recibir informacion
desde el servidor, por eso se ha decidido disefiarla como una
extension para navegadores basados en Chromium, por dos
motivos principales.

e EIl primero es la diversidad y popularidad de estos
navegadores, como Vivaldi, Chrome, Opera y Edge
(basados en Chromium), entre otros.

e EIl segundo, al ser de codigo abierto, ofrecen una
arquitectura comin que facilita la flexibilidad de la
extension, ademas, permiten que la API interactUe de
manera extendida y eficiente con el navegador y las
paginas web.

B. Obijetivos de la API:

e Acceso a WebRTC: la API tiene la facultad de acceder
al micr6fono y camara del usuario para capturar el flujo
de datos de audio y video en tiempo real.

e WebSockets: Es necesario que se establezca un
protocolo de comunicacion bidireccional entre el
navegador y el servidor en la nube, permitiendo la
transmisiéon en tiempo real; sin embargo, no se
desarrollara un nuevo protocolo para este proyecto, ya
gue existen suficientes métodos y protocolos que
garantizan una transmision fiable y de alta calidad.

e  Generacion de alertas en tiempo real: En funcién de la
respuesta del servidor (positiva o0 negativa), la
herramienta debe notificar al usuario de manera
eficiente y rapida.

La herramienta estd disefiada para funcionar durante
videoconferencias sin importar la plataforma, como Google
Meet, Zoom o Microsoft Teams, la Unica excepcién serian
plataformas cerradas como WebEx, ya que para que la
herramienta funcione, la videoconferencia debe ser via web y no
a través de aplicaciones descargables.
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Al capturar audio y video desde aplicaciones de escritorio
requeriria colaboracion con las organizaciones propietarias
(Meta, Google, Microsoft, Cisco, etc.), para no infringir
derechos de autor o propiedad intelectual, ademas, las
aplicaciones de escritorio utilizan diferentes puertos de red y
caracteristicas especificas que demandarian una adaptacion de
la API a cada caso.

C. Procesamiento de frame

Una vez capturado el video durante la videoconferencia, este es
transmitido al servidor web, donde la red CNN analiza los datos
de audio y video de manera secuencial e individual, esto
significa que cada fotograma (frame) es procesado por separado.

El propdsito de este enfoque es llevar a cabo un andlisis
detallado de los elementos méas bésicos, en este caso, los
fotogramas. No se pretende establecer relaciones temporales
entre ellos, ya que las manipulaciones de datos sintéticos
podrian evadir este tipo de andlisis al combinar elementos reales
y alterados dentro de una misma transmision.

El CNN extrae los fotogramas y los procesa mediante capas de
andlisis conocidas como "Pooling layers", cuyo objetivo es
identificar y extraer las caracteristicas mas relevantes de cada
uno, una vez completado este proceso, los datos extraidos se
envian a las capas de conexién, donde se lleva a cabo la
clasificacion y prediccidn, es decir, el analisis final y la toma de
decisiones.

D. Inferencias con el modelo de deteccion de Deepfake

Para el andlisis y la posterior respuesta de la red convolucional,
una vez separados los datos mas relevantes, estos se comparan
con los patrones previamente establecidos en los conjuntos de
datos de entrenamiento (DataSets) descritos anteriormente, es
importante aclarar que una CNN no realiza una comparacion de
datos en el sentido tradicional, sino que identifica patrones y
relaciones basados en la informacién ya almacenada.

La ventaja de este enfoque es que cada nuevo fotograma
procesado contribuye al aprendizaje y mejoramiento de los
patrones existentes, en otras palabras, la red se encuentra en un
estado constante de aprendizaje continuo, lo que incrementa su
fiabilidad a medida que se nutre de mé&s datos previamente
alimentados.

E. Respuesta y notificaciones en tiempo real

Si el sistema detecta que un video esta siendo manipulado,
generard una alerta en la interfaz de la videollamada para
advertir al usuario, para ello, se evaluaran los siguientes
aspectos:

e Coincidencia de patrones: para identificar si los
fotogramas han sido manipulados, se ha definido un
indice de coincidencia alto, entre 0.90 y 1. Este rango
ha sido seleccionado con el objetivo de minimizar el

riesgo de falsos positivos y falsos negativos,
garantizando asi una mayor precision en la deteccion.
e Las alertas que se generen notificaran a los usuarios de
las videollamadas y a los sistemas de informacion que
maneje la empresa como SOC, SIEM, etc, para generar
posibles controles adicionales sobre un funcionario.

V. IMPLEMENTACION

Para la implementacion de la herramienta de prevencion de
deepfakes en tiempo real, es fundamental tener el aplicativo
utilizado para las reuniones virtuales, dataset corporativo y
considerar los sistemas de informacidn y monitoreo existentes
en la empresa.

El dataset corporativo servird como una base inicial de rostros,
permitiendo a la herramienta realizar un enrolamiento previo y
certificado que garantice la identificacién de los empleados de
la empresa. Ademas, los sistemas de monitoreo, como el SOC o
el SIEM, se integraran para retroalimentar los reportes
generados, facilitando la creacion de alertas Utiles y relevantes
para la compafiia.

La integracion con nuestra herramienta se llevara a cabo a través
de una API, lo que permitira una conexién rapida y eficiente.
Esto facilitara la personalizacion de la informacidn requerida
para interactuar con los diferentes sistemas, generando los logs
y reportes necesarios para satisfacer las necesidades especificas
de la empresa.

A continuacién, se presenta la arquitectura técnica que
garantizara el correcto funcionamiento y la efectividad de la
herramienta.

Tipo Activo Activo Descripcion
Servidores Servidor con GPU
(NVIDIA A100)
Hardware |Almacenamiento Amazon S3 20 TB
Redes y Canal de internet minimo
Comunicaciones 10 Ghps

Sistema Operativo
Servicios de

Linux 2 (AWS)
Zoom, Microsoft Teams o

\videollamadas Google Meet
Amazon RDS
Software [Base de Datos (PostgreSQL)
Frameworks de TensorFlow (Integrado al
Machine Learning servicio de AWS)
. . GStreamer (Integrado al
Middleware de Video servicio de AWS)
Balanceadores de Elastic Load Balancer
Nube carga (ELB)
Sistemas AWS |AM (Integrado al

autenticacion servicio de AWS)
Tabla 1. Requerimientos técnicos
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llustracion 2. Arquitectura técnica

VI. DESPLIEGUE

Una vez completada la implementacion, se realizaran pruebas
con usuarios proporcionados por el cliente y posteriormente, se
llevara a cabo un periodo inicial de aprendizaje, de 2 a 3 meses,
durante el cual la herramienta recopilard datos sobre los
comportamientos y rasgos biométricos de los funcionarios. Con
esta informacién, serd posible implementar las politicas de
seguridad definidas por la empresa.

La informacidn inicial proporcionada sera clave para configurar
de manera especifica las alarmas, politicas y controles que la
empresa considere necesarios para fortalecer su seguridad. Esto
permitird personalizar la herramienta seguin las necesidades y
requerimientos particulares de la organizacion, asegurando un
rendimiento 6ptimo y alineado con sus objetivos operativos.

Se entregar4d una documentacion completa y detallada que
incluird instrucciones sobre el funcionamiento de la
herramienta, asi como guias paso a paso para su configuracion e
integracion con los diferentes sistemas existentes en la empresa.
Ademas, esta documentacion contendrd ejemplos préacticos,
mejores practicas y recomendaciones para maximizar la eficacia
de la herramienta en el entorno corporativo.

VIl. METODOLOGIA

En la ejecucion de este proyecto hemos seleccionado la
metodologia en cascada debido a su enfoque estructurado y
secuencial, ideal para proyectos con requisitos bien definidos
desde el inicio. La metodologia en cascada nos permite avanzar
de forma ordenada a través de fases que tiene las cuales son:
planeacion, andlisis de requerimientos, disefio, implementacion,
pruebas y despliegue, cada etapa debe completarse antes de
pasar a la siguiente, asegurando la calidad de cada componente
del proyecto antes de avanzar.

VIIl. ANALISIS DE RESULTADOS

El proceso de obtencidn de resultados se llevo a cabo en varias
fases, comenzando con el entrenamiento del modelo utilizando
datasets de videos reales y falsos. El entrenamiento tuvo una
duracién de 8 a 9 horas por sesion, dado que los videos (de
calidad minima de 720p) se descomponen en miles de
fotogramas para su analisis.

En la primera etapa, se utilizé un dataset de videos auténticos
para establecer un punto de referencia confiable, asegurando que
todos los videos fueran genuinos, ya que la inclusién de videos
falsos en esta etapa podria comprometer el modelo.
Posteriormente, se incorporé un segundo dataset compuesto por
videos falsos, manteniendo la misma calidad de los originales
para evitar fluctuaciones en los resultados.

El proceso incluyé técnicas como ajuste de tamafio,
normalizacién, andlisis de pixeles y clasificacion. Los
fotogramas se analizaron mediante filtros convolucionales 3D
para capturar caracteristicas espaciales y temporales, mientras
que las capas de agrupamiento redujeron la complejidad
computacional. Finalmente, las capas totalmente conectadas
procesaron estas caracteristicas, generando patrones numericos
que permitieron clasificar los videos como auténticos o
manipulados.

Durante las 4 sesiones de entrenamiento realizadas, la precision
del modelo alcanzé un valor promedio de 0.95, aunque se
observaron fluctuaciones en la validacion debido a posibles
casos de sobreajuste. Para mitigar esto, se optimizo el algoritmo
y se ajustaron los datos de entrenamiento, enfocandose en
patrones especificos, como rostros y audio.

Aunque la pérdida de entrenamiento disminuyd con cada sesion
y la validacion mejor6 de forma constante, la deteccion de
sobreajuste resalta la necesidad de incrementar la diversidad y




calidad de los datos, asi como realizar mas sesiones de
entrenamiento en futuras iteraciones del modelo.

Para este prototipo teniendo en cuenta la limitante de energia y
recursos, se realizaron 4 sesiones de entrenamiento, en donde se
evaluaba al final la precision del modelo a través del tiempo

Precision del modelo
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En la medida de los entrenamientos, la precision del prototipo
aumentaba con cada ronda alrededor de 0.95 lo que indic6 que
el entrenamiento se condujo de manera correcta con la
posibilidad de aumentarlo usando videos de mayor calidad. La
validacion de la precision también increment6 inicialmente,
pero a medida que los entrenamientos fueron aumentando
empez6 a fluctuar lo que indicaba un posible caso de
sobreajuste, por lo que se optimizé el algoritmo para enmendar
esto al igual que buscar videos enfocados mas hacia el rostro o
el audio de manera que el modelo no solo memorizara los
patrones sino también enfocarlo a que los identifique mas
eficazmente.

Por otro lado, la pérdida de entrenamiento disminuye con cada
sesién, lo que sugiere que el modelo estd aprendiendo y
memorizando patrones de los datos. Aunque el desempefio en la
validacion es bajo al inicio, este mejora de forma constante con
cada sesidn, indicando que el modelo esta generalizando mejor
a los datos no vistos.

Sin embargo, se identifica una clara tendencia a la saturacion del
modelo, para esto es necesario aumentar la diversidad de los
datos lo que en otras palabras significa, mas datos y mas sesiones
de entrenamiento, que a futuro es un problema solucionable.

El prototipo utiliza un total de 1,650 neuronas, y su capacidad se
incrementa proporcionalmente a los recursos de computo
disponibles. Para garantizar precision y validacion, se decidid
proceder conarro:

Indicador Valor
Accuracy 0.9977
Precision 0.9980
Recall 0.9972
F1 Score 0.9976
AUC ROC 0.9999

Tabla 2. Métrica del modelo.

La métrica Accuracy representa las veces que el prototipo
correctamente predijo el resultado. Precision indica cuando el
prototipo predice un resultado positivo lo que nos indica el
manejo de falsos positivos. Por otro lado, la métrica de Recall
indica los casos reales positivos, lo que nos da el indice de Falsos
negativos. EI F1 Score es el indice arménico entre las métricas
de Precision y Recall, un indice alto de esta métrica sugiere un
buen balance. Y finalmente, el AUC ROC es el area inferior a la
curva de “Receiver Operating Characteristic” lo que sefializa si
el prototipo es bueno en distinguir entre casos positivos y
negativos.

El bach size por el que se decidié fue de 16 con un intervalo
entre fotogramas de 5, el tamafio minimo de la cara para que sea
aceptada fue de 64 pixeles, y el ntmero maximo de fotogramas
a procesar fue de 200, para que el prototipo pudiese procesar
correctamente el video se requiere que haya un minimo de
rostros en el video, para que el video pudiese ser analizado es
necesario que haya un minimo de 7 fotogramas de un rostro que
cumpla los pardmetros anteriores. En sus etapas iniciales el
modelo arroj6 los siguientes resultados:

e Falsos positivos: en 160 instancias fueron
incorrectamente clasificados como reales
e Falsos negativos: en 14 instancias fueron

incorrectamente clasificados como falsos

e Verdaderos Positivos: en 5164 instancias fueron
correctamente clasificados como reales

e Verdaderos Negativos: 4374 instancias
correctamente clasificados como falsos

fueron

Esto indica que el prototipo clasifico correctamente en un 96.4%
de las veces los videos falsos, mientras que en las veces que
predice que algo es verdadero acierta en un 99.7% de las veces.
Por otro lado, el prototipo clasifica los datos correctamente en
un 97.1% de las veces.



Para lograr el umbral deseado de un 99% es necesario mas
sesiones de entrenamiento junto con mas datos para alimentarlo.

Se evidencidé en algunos casos con ciertos videos falsos, el
modelo los clasificaba como verdaderos con un indice de
confianza del 87%, sin embargo, cuando esos videos que el
prototipo catalogaba como verdaderos fueron presentados a
otros modelos de deteccion estos también mostraban que el
video era verdadero con un indice de confianza entre el 60% a
70% por lo que con mas entrenamiento aplicando métodos
adicionales para deteccion el indice puede ser reducido e
inclusive correctamente clasificado. Es probable que los videos
de mayor calidad superior o igual a 1080p60 con mayor
movimiento sean clasificados como reales debido a las
limitantes de procesamiento de fotogramas y constantes que
tuvieron que ser adaptadas a la maquina donde se aplicaba el
prototipo.

Por otro lado, las distribuciones de las instancias reales se
encontraban centradas cerca al 0, con algunas instancias que
tuvieron probabilidades ligeramente altas, lo que sugiere que el
modelo tiene alta confianza al clasificar las instancias como
reales.

Mientras que en las distribuciones para las instancias falsas esta
centrado cerca al 1, también con algunas instancias que
presentaron probabilidades mas bajas, lo que indica que el
modelo de igual manera tiene un indice de confianza alto en
clasificar las instancias como falsas.

Esto indica que el prototipo esta correctamente calibrado; sin
embargo, también puede sugerir que exista un exceso de
confianza, lo cual podria ser resultado de un desequilibrio entre
los datos reales y falsos. Para abordar esto, es necesario realizar
mas sesiones de entrenamiento y tener un mayor control sobre
la cantidad y diversidad de videos presentados al prototipo,
garantizando un balance equitativo.
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