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Resumen

Con el auge y crecimiento exponencial de las nuevas
tecnologias de inteligencia artificial, el andlisis y centralizacion
de datos, el uso de la nube y la interconexion de redes para
acceder facilmente a la informacion, las empresas estan
buscando modernizar sus procesos y tecnologia. Estos cambios
requieren que las empresas inviertan en un marco de
ciberseguridad robusto para proteger la informacién durante la
transferencia, almacenamiento y el procesamiento.

Las empresas que tienen o administran infraestructuras
criticas no son ajenas a este requerimiento. Las infraestructuras
criticas son sistemas y activos vitales para una organizacion, su
afectacion o destruccion tendria un impacto devastador en la
seguridad, economia, salud publica, entre otros aspectos. En este
proyecto, se propuso evaluar la postura de ciberseguridad actual
de la compafiia objetivo, identificar amenazas a través de
pruebas, observaciones y andlisis de documentos, se selecciond
la norma ISA 62443 como marco de referencia para la
proteccion de sistemas de control y automatizacion industrial
(IACS), posteriormente, se realizd una evaluacion de riesgos
para identificar el estado actual de seguridad y seleccionar los
controles de la norma que fortalecen la postura de
ciberseguridad de la organizacion.

Palabras clave: OT, IACS, 1SA62443, Ciberseguridad,
Riesgos, Controles

Abstract

With the rise and exponential growth of new artificial
intelligence technologies, the analysis and centralization of data,
the use of the cloud and the interconnection of networks to easily
access information, companies are looking to modernize their
processes and technology. These changes require companies to
invest in a robust cybersecurity framework to protect
information during transfer, storage and processing.

Companies that own or manage critical infrastructures are no
strangers to this requirement. Critical infrastructures are vital
systems and assets for an organization; their affectation or
destruction would have a devastating impact on security,
economy, public health, among other aspects. In this project, it
was proposed to evaluate the current cybersecurity posture of
the target company, identify threats through tests, observations
and document analysis, the ISA 62443 standard was selected as
a reference framework for the protection of industrial

automation and control systems (IACS), subsequently, a risk
assessment was performed to identify the current state of
security and select the controls of the standard that strengthen
the cybersecurity posture of the organization.

Keywords: OT, IACS, 1SA62443, Cybersecurity, Risks,
Controls

I. CONTEXTO

En el contexto actual de creciente digitalizacion vy
dependencia de las tecnologias de la informacion, la
ciberseguridad se ha convertido en un aspecto fundamental para
garantizar la integridad, confidencialidad y disponibilidad de los
activos criticos de las organizaciones. Especialmente en sectores
criticos como el de petroleo y gas, las empresas enfrentan
desafios significativos en la proteccion de sus infraestructuras
contra amenazas cibernéticas cada vez mas sofisticadas y
persistentes (Cerqueira Junior & Arima, 2023; Czachorowski et
al., 2023; Kotsakis & Boukli, 2023).

Este trabajo se centra en generar e implementar controles de
ciberseguridad especificamente disefiados para ser aplicados en
sistemas de operacion (OT) de infraestructuras criticas para una
empresa del sector de petréleo y gas. El objetivo es fortalecer su
postura de seguridad y mitigar los riesgos asociados a posibles
ciberataques. Este proyecto se fundamenta en la imperativa
necesidad de proteger los activos digitales y garantizar la
continuidad operativa en un entorno altamente interconectado y
expuesto a amenazas cibernéticas en constante evolucion.

Mediante un enfoque multidimensional que incorpora las
mejores practicas, estandares y controles de seguridad
pertinentes para la proteccion de sistemas de control y
automatizacion industrial (IACS), se proporciona a las
compafiias una estructura coherente y efectiva para gestionar los
riesgos de ciberseguridad, identificar vulnerabilidades en sus
infraestructuras criticas y establecer mecanismos de respuesta
ante posibles incidentes cibernéticos.

Il. DESCRIPCION DE LA PROPUESTA
A. Descripcion del problema

Este proyecto parte de la necesidad de una compafiia de
petroleo y gas que ha visto el creciente nimero de ataques
cibernéticos hacia infraestructuras similares alrededor del
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mundo y la ausencia de definicién e implementacion de un
marco de ciberseguridad robusto para proteger su propia
tecnologia; en caso de materializarse un evento de seguridad
podria reflejarse en la pérdida de datos y la interrupcion de sus
operaciones, desencadenando pérdidas financieras y dafio a la
reputacion.

Dentro de los eventos de seguridad mas relevantes del sector
tenemos.

e Febrero 2022, Terminales petroleras en instalaciones
portuarias de Bélgica, Paises Bajos y Alemania.

e Mayo del 2021, EE.UU. declara estado de emergencia tras
un ciberataque a la mayor red de oleoductos del pais,
disminuyendo y la demanda, especialmente de combustibles
para vehiculos y afectando la economia del pais.

e Noviembre 2019, secuestro de datos de una petrolera
mexicana.

Si esta compafiia omite la implementacion de un marco de
ciberseguridad eficaz, es probable que sufra ataques
cibernéticos, especialmente dado su plan de centralizar los datos
de produccién en la nube. Llegando a tener pérdidas de datos,
interrupciones en la produccion y posibles violaciones de las
regulaciones de proteccidn de datos.

En ese sentido, la implementacion de un marco de
ciberseguridad eficaz puede ayudar a proteger la infraestructura
de futuros ataques cibernéticos, esto implica la adopcién de
estandares de seguridad reconocidos, la capacitacion y
concientizacion del personal en practicas de seguridad, la
realizacion de auditorias de seguridad regulares y la
implementacion de tecnologias de seguridad avanzadas.
Ademas, se podria considerar establecer de forma interna o
externa, un equipo de respuesta a incidentes de seguridad para
manejar cualquier brecha de seguridad de manera efectiva.

B. Propuesta de solucion

El objetivo general se basa en establecer la arquitectura y los
controles de seguridad para una de las instalaciones de un
sistema SCADA en una empresa de petroleo y gas; lo anterior,
utilizando el framework ISA/IEC 62443-3-3 como base de los
controles a seleccionar e implementar, el proceso incluye:

o  Evaluacion de la arquitectura de la red de procesos.

e Diagnostico de ciberseguridad que permita identificar
la postura actual de la infraestructura critica.

e  Evaluacion de riesgos basados en la ISO 27005.

o Identificacion y seleccién de controles que contribuyan
a mejorar la postura de ciberseguridad de la
infraestructura.

Como resultado del ejercicio, se identificaron 43 controles
que permitiran robustecer la seguridad de redes operativas desde
varios frentes en la compafiiay reducir riesgos al considerar toda
su implementacion, para llevarlo a cabo se disefié un plan de
trabajo a 21 meses en los que la compafiia deberé cada 3 meses
implementar, configurar y poner en produccion, estos controles
se encuentran encaminados tanto en tareas de gobierno como

técnicas, buscando mejorar su postura de ciberseguridad y
mitigar los riesgos asociados a su operacion. El beneficio de este
plan es que podrd ser implementado en cada una de sus
instalaciones, permite un ciclo de mejora continua y el esfuerzo
en la implementacidn de algunos de estos controles podran
aplicar a varias instalaciones, reduciendo tiempos de
implementacion y costos.

La propuesta de solucion que presentamos en este proyecto
genera una linea base de seguridad que puede ser implementada
por cualquier empresa con sistema SCADA y es por el tipo de
controles que deben partir las empresas a fortalecer sus sistemas
de seguridad, sin embargo, la compafiia objeto de este trabajo a
futuro debera mantener la gestién de riesgos planeada y evaluar
los controles adicionales que presenta la norma ISA/IE 62443-
3-3, los cuales aportan a mejorar el nivel de madurez de la
seguridad implementada.

C. Metodologia

Para el estudio de caso aplicado se empleé una metodologia
mixta que permitiera investigar detalles relacionados con la
ciberseguridad en infraestructuras criticas. Se realiz6 una
revision exhaustiva de literatura y se analizaron textos y
documentos para comprender los conceptos y teorias existentes
de a algunos frameworks que permiten fortalecer la seguridad de
las redes operativas (OT).

En este proceso de revision, se compararon dos estandares
elegibles para dar solucién a la problematica expuesta: se trata
de ISA/IEC 62443, y, APl 1164 como se expone en la Figura 1.
Ademas, se realiz6 una evaluacion de riesgo que permitiera
conocer el estado actual de la seguridad, lo que permiti6 la
seleccion objetiva e implementacion de controles de
ciberseguridad basado en criterios predefinidos. Asi mismo, se
recopilaron y analizaron datos cuantitativos para medir la
eficacia de estos. En resumen, el proyecto combiné enfoques
cualitativos y cuantitativos con el objetivo de resolver un
problema préctico en un contexto especifico.

Figura 1
Comparacion de los frameworks
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Nota: Se toman las caracteristicas principales de las normas
para evaluar la opcion mediante la cual se va a trabajar este
proyecto. Fuente: Elaboracidn propia



I11. SOLUCION

Segun Atkins and Lawson (2021), a pesar de los avances en
las politicas de ciberseguridad para infraestructuras criticas,
persisten tanto los éxitos como los fracasos. Esta observacion
sugiere que aun hay margen para mejorar en la implementacion
y el cumplimiento de estas politicas, a pesar de los avances en la
tecnologia y las politicas de ciberseguridad, todavia existen
desafios para la proteccién de las infraestructuras criticas, como
la escasez de recursos, la resistencia al cambio y la falta de
conciencia sobre las amenazas de seguridad.

Se encontré como producto del andlisis de los estandares
propuestos que, el estdndar ISA/IEC 62443, desarrollado por la
Sociedad Internacional de Automatizacion (ISA) y la Comision
Electrotécnica Internacional (IEC), (en comparacién con API
1164), establece de manera mas detallada un marco integral para
la seguridad de los sistemas de automatizaciéon y control
industrial en sectores como la energia, el agua y la industria. La
implementacion de la norma ISA/IEC 62443 puede ayudar a las
empresas a reducir los costos a largo plazo al prevenir dafios a
la propiedad, pérdida de produccion y el robo de datos.

El Framework ISA/IEC 62443, establece pasos generales
que las organizaciones pueden seguir para evaluar su postura
actual de seguridad y asi definir los controles que le permitan
mejorarla. Los pasos sugieren:

Definicion del objetivo de la evaluacion
Recoleccion de datos

Andlisis de los datos

Desarrollo del plan de accion
Implementacidn del plan de accién
Revisién y actualizacion del plan

TmooOw>

A continuacion, se presenta el desarrollo de los pasos, es de
aclarar que dltima actividad hace referencia a la ejecucién del
plan que deberd proyectar la compafiia para garantizar la
continuidad de las actividades definidas en este proyecto.

A. Definicion del objetivo de la evaluacion

Lo primero que debe hacer una organizacion es definir los
objetivos de la evaluacion de postura de ciberseguridad, esto
ayudara a determinar el alcance de la evaluacion y los tipos de
datos que deben recopilarse.

Obijetivo: Evaluar la arquitectura de la red de procesos y la
topologia de interconexidn entre la red de tecnologia operativa
(TO) y la red de tecnologia de la informacién (TI).

B. Recoleccién de datos

Seguido por la recoleccion de datos sobre sus activos,
riesgos y controles de seguridad, lo anterior, utilizando métodos
como entrevistas, encuestas, escaneos de vulnerabilidades y
pruebas de penetracion; basados en el proceso de recopilar
datos enunciado en el marco 62443-3-3, utilizaremos la
informacion suministrada por la compafiia y realizamos una
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evaluacién de vulnerabilidades que incluye una prueba de
penetracion pasiva (sin afectar la infraestructura operativa).

C. Analisis de los datos

Para este proceso se utilizé la informacion resultante, lo que
nos permite identificar los riesgos de ciberseguridad mas
significativos y las areas de mejora.

Se realizd una prueba tipo caja blanca para identificar
vulnerabilidades, estas pruebas son una parte fundamental de
evaluar el nivel de seguridad, confiabilidad y disponibilidad de
los sistemas y activos criticos para la operacién. En su ejecucion
se consideraron:

e El atacante tiene conocimiento completo del sistema
objetivo, como funcionalidad, arquitectura y
configuracion.

e Se enfoca en encontrar vulnerabilidades en el disefio e
implementacidn del sistema.

e Requiere acceso al cédigo fuente y a la documentacion
del sistema.

Los resultados de las pruebas permitieron identificar
maltiples deficiencias, dentro de las que se destacan fallos que
se mapean a los siguientes controles, referenciados en el
framework 62443-3-3:

e RDF - Flujo de datos restringido — relacionado con
fallas en la segmentacion de la red.

e UC - Control de uso — con problemas de seguridad en
el sistema de control de acceso a dispositivos.

e RA - Disponibilidad de recursos — asociado a
ineficiencias en los controles de monitoreo y deteccion
de intrusiones.

Los anteriores insumos fueron fundamentales para llevar a
cabo un diagndstico de ciberseguridad, el cual permitio
identificar la postura actual del sistema en fase de estudio. Se
sigue con un proceso de evaluacién basado en la ISO27005, que
adopta un enfoque integral en la gestion de riesgos de seguridad.
Esta norma es fundamental para identificar, evaluar y mitigar
riesgos de seguridad, abordando aspectos como la
confidencialidad, integridad y disponibilidad de los activos
criticos. La 1SO27005 ofrece una metodologia flexible y
escalable que permite a las organizaciones evaluar y tratar los
riesgos de seguridad de manera holistica, integrando la gestion
de riesgos en su cultura organizativa y procesos de negocio,
asegurando una respuesta eficaz ante las amenazas.

La seleccidn de 1ISO27005 permite alinear el proyecto con el
marco de gestion de riesgos de seguridad establecido por la
compafiia, esto asegura una mayor coherencia y facilidad de
adaptacion del proyecto a los procesos ya establecidos en la
gestion de riesgos de la organizacién. Ademas, 1SO27005 es
preferible por su naturaleza més generalizada y adaptable a una
amplia gama de contextos organizativos, su flexibilidad y
compatibilidad con otros estdndares de seguridad de la



informacién son ventajas adicionales que hacen que sea una
eleccion sélida para este proyecto.

Figura 2
Proceso de gestion del riesgo en la seguridad
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Fin de la primera iteracién o de las posteriores

La Figura 2, ofrece una representacion visual del proceso
integral de gestion del riesgo en la seguridad, siguiendo las
directrices establecidas por la norma. Este proceso consta de
cuatro fases fundamentales, cada una de las cuales despliega un
conjunto especifico de actividades destinadas a garantizar una
evaluacion exhaustiva y efectiva de riesgos:

e Establecer el contexto
e Analizar los riesgos

e Evaluar los riesgos

e Tratar los riesgos

La etapa de establecer el contexto implica definir el alcance
y los objetivos del proceso de gestion del riesgo, asi como
identificar las partes interesadas y sus expectativas; la etapa de
identificacion de riesgos implica identificar los activos
relevantes, se establecen los criterios de evaluacion y se definen
los limites de la evaluacion.

El analizar los riesgos consiste en identificar, de manera
sistematica, los riesgos que pueden afectar la seguridad de la
informacion de la organizacion. Esto incluye identificar las
amenazas, las vulnerabilidades y los impactos potenciales.

La etapa de evaluar los riesgos implica evaluar la
probabilidad y el impacto en la organizacién de cada riesgo
identificado, asi como determinar el nivel de riesgo aceptable o
si requiere medidas adicionales para tratarlos.

El tratamiento de riesgos implica seleccionar y aplicar las
medidas de control adecuadas para reducir el nivel de riesgo a
un nivel aceptable. Esto puede incluir la implementacién de
controles de seguridad, la transferencia de riesgos a terceros, la
aceptacion de riesgos o la eliminacién de actividades de alto
riesgo.

La gestion del riesgo en la seguridad incluye actividades de
monitoreo y revision que se ejecutan continuamente para
garantizar que las medidas de control sean efectivas en el tiempo
y permitan identificar nuevos riesgos.

La evaluacioén de riesgos nos permitié identificar 7 riesgos
clave y 36 vulnerabilidades, dentro de los cuales podemos
destacar:

e R1 - Pérdida de la disponibilidad de Ia
infraestructura critica

e R2 - Pérdida de la confidencialidad de la
informacion

o R3-Pérdida de integridad en los datos que manejan
los sistemas

e R4 - Interrupcidn en la conectividad entre ITy OT

e R5 - Pérdida de control sobre los elementos OT

e RG6 - Impactos al entorno ambiental

e R7 - Pérdida de oportunidad por espionaje
industrial.

Figura 3

Mapa de riesgo inherente
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Nota: Se grafican los riesgos segin la medida de
probabilidad e impacto. Fuente: Elaboracion propia

La Figura anterior, que representa el mapa de riesgo
inherente, es una herramienta visual clave en la gestion de la
ciberseguridad en la industria del petroleo y gas; este mapa
proporciona una representacion gréfica de los diferentes niveles
de riesgo inherente asociados con los escenarios de amenazas
identificados, como la pérdida de disponibilidad de Ia
infraestructura critica, la pérdida de confidencialidad de los
datos de la operacion y la interrupcién en la conectividad entre



IT y OT. Al categorizar los riesgos inherentes en funcion de su
probabilidad e impacto, la organizaciéon puede identificar
claramente las &reas de mayor vulnerabilidad y priorizar la
implementacion de medidas de mitigacion y controles de
seguridad. Este enfoque visual facilita la comprension y
comunicacion de los riesgos cibernéticos, permitiendo a la
empresa tomar decisiones estratégicas para fortalecer su postura
de ciberseguridad y proteger sus activos criticos contra posibles
amenazas.

Para tratar riesgos, se adopté lo dispuesto en la norma
ISO27005 que establece un enfoque sistematico, una vez
identificados los riesgos expuestos la compafiia, se definio el
tratamiento, se estableci6 y evalu6 la efectividad de los
controles, a los que se les realizé una segunda evaluacion.

Considerando el tipo de riesgo y causas asociadas, se evalud
el tratamiento (reducir, aceptar, transferir o evitar),
considerando los criterios de aceptacién y la respuesta definidos
previamente.

Para cada causa vinculada a los riesgos identificados, se
definio el plan de tratamiento especifico basado en los controles
especificos para redes OT que ofrece la ISA/IEC 624433-3-3
que permiten reducir tanto el impacto como la probabilidad
asociada, esto puede implicar la implementacion de controles
internos adecuados o la transferencia del riesgo a un proveedor
especializado.

Se presentd a la organizacion una vision detallada de las
acciones necesarias para fortalecer la seguridad de la
infraestructura critica, proteger los activos, datos sensibles y
garantizar la continuidad operativa en un entorno digitalmente
interconectado. Al seguir este plan de tratamiento de riesgos, la
empresa puede mejorar significativamente su postura de
ciberseguridad y reducir la exposicion a vulnerabilidades,
demostrando un compromiso proactivo con la proteccion de la
informacién y la infraestructura contra posibles ataques.

D. Desarrollo del plan de accion

Para identificar y seleccionar controles que mejoren la
postura de ciberseguridad de la infraestructura, se sustenté en la
evaluacion de riesgos y correlacionamos con la ISA 62443-3-3,
que proporciona una guia detallada para la seguridad cibernética
en sistemas de control industrial (SCI). ldentificamos que su
estructura en diferentes secciones cubre aspectos como la
gestion de activos, la gestion de seguridad para el ciclo de vida
del sistema, la seguridad de la red y la proteccién del sistema,
entre otros.

La norma incluye mudltiples controles que abordan los
riesgos y amenazas asociados con la seguridad cibernética en los
sistemas de control industrial. Con la informaciéon de los
controles, su evaluacion del disefio y el mapeo con cada riesgo,
evaluamos nuevamente el riesgo para calcular un posible riesgo
residual es decir el riesgo reducido al que se enfrenta la
compafiia una vez se lleve a cabo el desarrollo de todos los
controles presentados en este proyecto. El calculo residual se
basa en una evaluacién subjetiva basada en el resultado y
comportamiento esperado tras la implementacion del plan, y se

considera la informacion y evidencia que se debe considerar
para que la compafiia mantenga la evaluacion periédicamente.

Al evaluar el riesgo residual, se determina el nivel de riesgo
que permanece después de aplicar los controles, lo que permite
a la organizacion comprender mejor las &reas donde se requiere
una mayor atenciébn o mejora en términos de seguridad
cibernética. Esta evaluacion continua del riesgo residual es
crucial para mantener una postura de ciberseguridad solida y
adaptativa, garantizando la proteccion de los activos criticos y la
continuidad operativa en un entorno digital en constante
evolucion.

Como resultado de la definicion de controles identificados y
adaptados a las necesidades de la compafiia y al tratamiento de
los riesgos se calcula en la siguiente grafica como extremo, alto
y medio, a un riesgo residual calificado como bajo y minimo
cuando se definen controles.

Figura 4
Mapa de calor del riesgo
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Nota: Comparativo de la medicion del riesgo inherente (sin
controles) con el riesgo residual que tiene controles definidos
para minimizar el impacto o la probabilidad. Fuente:
Elaboracion propia

La Figura anterior, representa el mapa de calor del riesgo,
mediante una representacion gréafica de la evaluacion de riesgos
inherentes y residuales, mostrando de manera clara y concisa la
transicién de los riesgos en funcion de su impacto y
probabilidad.

E. Implementacion del plan de accién

Para lograr la disminucién presentada en el mapa de calor de
riesgo residual, se presenté una sugerencia de implementacion
de 43 controles que mitigan los riesgos, se han definido basados
en el contexto de la organizacion y la infraestructura identificada
en el inventario de activos.

Segun el andlisis de los riegos inherentes, los siguientes 3
riesgos impactan desde distintos angulos a la compafiia,
afectando la confidencialidad, disponibilidad e integridad, su
materializacion puede provocar gran afectacion en diferentes
contextos, tales como reputacional, econémico, humano,
ambiental y a nivel de clientes



e RI1: Pérdida de la disponibilidad de Ila
infraestructura critica

e R2: Pérdida de la confidencialidad de Ia
informacion

e R5: Pérdida de control sobre los elementos OT

Se estableci6 un plan que impacte directamente sobre estos,
para lo cual se seleccionaron tres controles de la primera
iteracion, estos controles servirAn de base para la
implementacidon del plan completo de controles propuesto.

Para llevar a cabo este proyecto de la lista de 43 controles se
establecieron e implementaron 3 controles que impactan
directamente a los riesgos R1, R2 y R5 con mayor impacto a la
compafiia, estos 3 controles listados en la Figura 4 fueron
desarrollados e implementados en la compafiia como parte del
desarrollo del plan de trabajo. A continuacidn, se desarrollan
estos controles:

Figura 5
Controles implementados

Administracién de accesos Imol is I

Privileged Access Management (PAM)

Procedimiento de gestién de accesos
Alta, Baja y Moedificacion(ABM).

e p forma de
seguridad perimetral

©

Nota: Controles seleccionados de la norma ISA/IEC 62443-
3-3 establecidos e implementados durante el proyecto. Fuente:
Elaboracion propia

A.  Primer control
Matriz de roles y perfiles e implementacion del PAM — R5

Para el desarrollo de este control, se propuso la definicion de
una matriz de roles y perfiles para identificar quienes deben
tener acceso a los sistemas y los roles que van a ejecutar alli.
Con esta informacion y aprovechando las herramientas
disponibles en la compafiia para gestién de identidades se
configura la herramienta PAM  (Privileged Access
Management).

La elaboracion de la matriz de roles y perfiles se realizd
mediante validacion al interior de la compafiia para determinar
los usuarios y las funciones que requieren ejecutar para el
desarrollo de sus funciones acceder a los dispositivos de la red.
Durante este proceso, se determiné que a los elementos OT solo
deben tener acceso los ingenieros de seguridad quienes para el
momento de la evaluacion tenian privilegios de administrador.
Por buenas practicas este tipo de privilegios deberia ser
restringido, sin embargo, se concluye la necesidad de este perfil
para lograr ejecutar las funciones en estos sistemas, no obstante,
como parte de este mismo control se implementa un PAM que
permitird controlar los inicios de sesién en cada dispositivo,

guardando un log de cada una de las acciones de forma
individual.

La compafiia cuenta con una solucion de Gestion de acceso
privilegiado PAM, (Privileged Access Management), una
solucién de seguridad de identidad que mediante la supervision
y deteccion de accesos ayuda a proteger las organizaciones
contra materializacién de incidentes de seguridad asociados al
acceso con privilegios no autorizado a recursos criticos. PAM
funciona mediante una combinacion de procesos y tecnologias
que ofrece visibilidad sobre quién esta utilizando cuentas con
privilegios y sus acciones mientras esta conectado. Limitar el
nimero de usuarios que tienen acceso a funciones
administrativas incrementa la seguridad del sistema, mientras
que las capas adicionales de proteccién mitigan la filtracion de
informacién llevada a cabo por actores de amenazas

B. Segundo control

Procedimiento de altas, bajas y modificaciones para la
gestion de accesos — R5

El proceso de gestion de cuentas de usuario AMB Altas,
Bajas y Modificaciones, es un control base que permitira que a
los sistemas solo tengan acceso las personas autorizadas, para lo

cual requiere la definicion e implementacién de un
procedimiento de altas, bajas y modificaciones de las
identidades.

Cuando un colaborador requiere acceso a un sistema, ya sea
por primera vez o debido a un cambio en sus responsabilidades,
es necesario verificar su autorizacion y establecer los permisos
correspondientes, este Gltimo detallado en el primer control
implementado en el proyecto. De manera similar, cuando un
colaborador deja la compafiia, sus accesos deben ser revocados
de manera oportuna para evitar posibles riesgos de seguridad.

El procedimiento de gestion de cuentas de usuario AMB
propuesto también incluye la evaluacién periédica de los
accesos activos en los diferentes dispositivos. Esto garantiza que
solo las personas autorizadas tengan acceso a la informacién y
los recursos necesarios para desempefiar sus funciones. Se
incluye el paso a paso para actualizar de forma regular de la
matriz de roles y perfiles de tal forma que refleje los cambios en
las responsabilidades y los requisitos de acceso de los
colaboradores. Este enfoque garantiza que los controles de
acceso estén alineados con las necesidades operativas y de
seguridad de la organizacion.

C. Tercer control
Aseguramiento perimetral de la infraestructura —R1, R2, R5

El tercer control implementado es el aseguramiento
perimetral de la infraestructura mediante la instalacion y
configuracion de un firewall en la red. Este firewall,
especificamente un dispositivo PA-440, se configura para
garantizar la seguridad y el control de los equipos SCADA de la
red de procesos, como servidores y PLCs. Esta medida busca
minimizar la probabilidad de explotacion de vulnerabilidades en



los equipos existentes de la red OT, protegiendo asi el sistema
contra posibles amenazas externas.

IV. GESTION
A. Gobernanza

Tomando el planteamiento de Douglas Stancey, que cruza la
“incertidumbre en los requerimientos” con el “grado técnico de
incertidumbre”, en donde sus valores van de un nivel bajo de
incertidumbre a uno alto, es decir se cuenta con un grado de
certeza alto que se puede predecir el resultado; hasta el punto
opuesto no hay claridad de las causas o efectos por lo tanto la
toma de decisiones es mas riesgosa. (Palacios, 2021)

Dado lo anterior y considerando la informacion recadaba a
la fecha de la compafiia y el entorno relacionado a la
implementacion del proyecto se podria concluir la siguiente
informacion en cada uno de los ejes del plano:

e Incertidumbre en los requerimientos: se considera una
evaluacion de baja incertidumbre pues se evidencia certeza
en la inversién de recursos econémicos, humanos y
tecnoldgicos para implementacion, esto considerando que
la compafiia esta impulsa este proyecto que le aporta a la
seguridad de la informacion y proteger la operacion de
ciber ataques que puedan afectar la operacién, los entornos
naturales, asi como impactos econémicos y legales.

e Grado técnico de incertidumbre: para este caso el nivel
de incertidumbre aumenta un poco, dado que la expertis y
el manejo de la tecnologia OT por parte del equipo de
seguridad, requiere de trabajo adicional para su
aprendizaje, por lo tanto, esto puede impactar en la
consecucion del proyecto.

Figura 6
Modelo de complejidad de Stacey

Caos

Enfoque de riesgo

Altaincertidumbre

Complejo
Enfoque adaptativo

Complicado

Incertidumbre en los requerimientos

Sencillo
Enfoque lineal

Baja incertidumbre

Alta incertidumbre
Grado tecnico de incertidumbre

Baja incertidumbre

Nota: EI modelo de complejidad permie identificar en el
plano cual es mejor sugerencia para el tipo de enfoque que debe
manejar el proyecto, en este caso es tipo complicado con
enfoque adaptativo marcado en color verde. Fuente: Elaboracién
propia

Con lo anterior este proyecto se cataloga dentro del area de
lo complicado pues requiere un planteamiento flexible que
permita aprendizaje, con esto se plantea un tipo de enfoque
adaptativo el cual se desarrolla con metodologias agiles. En la
siguiente figura se puede observar graficamente el resultado
entre las dos variables identificadas.

B. Planteamiento agil y cronograma

El proceso de desarrollo e implementacion de estos controles
se ha planificado en iteraciones de tres meses, que tomara un
total de 21 meses, terminando la Ultima iteracién en noviembre
de 2025. Durante cada iteracidn, se llevan a cabo los andlisis
necesarios para cada control y se implementan las acciones
definidas. Es importante tener en cuenta que algunos controles
pueden requerir mas de una iteracion debido a su complejidad,
a las actividades cotidianas de los ingenieros y a la posible
dependencia de terceros para su implementacion. Este enfoque
iterativo garantiza una implementacion efectiva y una
adaptacion continua a los requisitos cambiantes de seguridad y
operativos.

Figura 7
Cronograma de implementacion de controles

Marzo - Diciembre 2024 Enero - Noviembre 2025

4

c13
ca c6 c19 3 2 €22 c14

€27 c17 cn 7 c24 c28 €20
c29 ca3 c10 c25 ca c3s
€32 €37 c16 c36 ca0 c23
cas ca cn 5 c42 c26
ca: c c3s c30

Nota: Los controles a implementar se han asignado a una
iteracion en la que se consideraron los prerrequisitos. Fuente:
Elaboracidn propia

La Figura 7 representa las iteraciones mediante las cuales se
sugiere implementar los controles. Siendo en primer ciclo la
puesta en produccion de los 3 controles propuestos resultado del
proyecto. Estas sugerencias se pueden adaptar a la evolucién de
la empresa considerando los cambios, el aumento del nivel de
madurez de seguridad, nuevos recursos, entre otros que pueda
presentar la compafiia, aumentando o disminuyendo las
iteraciones

V. CONCLUSIONES

La implementacién del estdndar ISA/IEC 62443-3-3, en los
procesos operacionales de la organizacion, es una inversion
estratégica con un retorno significativo en términos de
seguridad, eficiencia, confiabilidad y confianza de los
stakeholders. Si bien existen costos y desafios asociados a la
implementacion, las ventajas a largo plazo son considerables y
con seguridad generaran excelentes resultados.

La compafiia actualmente tiene la preocupacion de no contar
con controles para mitigar los riesgos de la ciberseguridad



derivados de la interconexién entre las redes de tecnologia de la
informacién IT y tecnologia operativa OT, que se establece con
el objetivo de tomar decisiones estratégicas. Por esta razén
alinearse con el estandar permitira proteger la infraestructura
critica de la compafiia contra ataques cibernéticos que podrian
tener graves consecuencias, incluyendo la pérdida de datos
confidenciales y la interrupcion del servicio, lo que podria
afectar significativamente las operaciones comerciales y la
reputacion de la empresa.

La falta de segmentacién de red en la infraestructura
SCADA de la compafila evaluada representa una seria
deficiencia en la seguridad de la red. Esto se debe a que todos
los dispositivos utilizan el mismo segmento de red, lo que
facilita el movimiento lateral de un atacante una vez que ha
obtenido acceso inicial. Esta falta de segmentacion aumenta
significativamente el riesgo de compromiso de la red y podria
exponer la infraestructura critica de la compafiia a amenazas
cibernéticas.

La ausencia de controles de seguridad, como el bloqueo de
puertos no utilizados, la limitacién de direcciones MAC
autorizadas y la ausencia de herramientas centralizadas para
restringir el ingreso operativo y administrativo en los switches
de acceso de la infraestructura, asi como la carencia de una
infraestructura de monitoreo de fallos y deteccién de intrusiones,
revela una falta de medidas preventivas y de respuesta ante
posibles amenazas cibernéticas en la red SCADA. Este vacio en
la seguridad expone la infraestructura critica de la compafiia a
riesgos significativos y podria permitir a los atacantes
comprometer la integridad y disponibilidad de los sistemas.

La inexistencia de lineamientos claros para el control de
acceso, la segmentacién de red y aplicacién de parches de
seguridad en la infraestructura critica de la organizacién pone de
manifiesto la falta de procedimientos y protocolos establecidos
para salvaguardar la integridad y confidencialidad de los datos,
asi como para mitigar las vulnerabilidades y riesgos de
seguridad en los sistemas operativos. Esta ausencia de
directrices adecuadas aumenta la exposicion de la organizacion
a posibles amenazas cibernéticas y debilita su capacidad para
proteger sus activos criticos contra intrusiones y ataques
maliciosos.

Al establecer interconexidn de redes de tecnologia operativa
OT e informacion IT, surge la necesidad imperativa de abordar
un analisis de riesgos. Este analisis es crucial para comprender
y abordar los desafios de seguridad cibernética que conlleva
dicha interconexion. Entre estos desafios se incluyen la
exposicion a malware, vulnerabilidades en sistemas que no han
sido disefiados para estar expuestos a internet y posibles
consecuencias graves en las operaciones criticas de la
organizacion. Es fundamental que la empresa identifique, evalle
y monitoree estos riesgos para implementar medidas efectivas
de mitigacién y proteccidon de sus activos criticos frente a
posibles amenazas cibernéticas.

Para mitigar los riesgos identificados, es fundamental
implementar medidas como la segmentacion de redes, controles
de acceso estrictos y la monitorizacion continua de la actividad
de la red. Ademas, la colaboracién y comunicacion efectivas

entre los equipos de OT y IT y transferir riesgos a proveedores
especializados de SOC son esenciales para garantizar una
respuesta rapida y eficaz a posibles incidentes de seguridad.

La norma ISA 62443-3-3 proporciona diferentes niveles de
seguridad que pueden ser implementados y mantenidos en los
sistemas de OT. Sus controles deben evaluarse y adaptarse a las
necesidades puntuales y caracteristicas de cada compafiia con el
objetivo de robustecer la seguridad.

Aungue la compafiia cuenta con herramientas utilizadas
actualmente en la red de tecnologia de la informacion IT que
pueden ser adaptadas y aprovechadas para el trabajo en las redes
de tecnologia operativa OT. en algunos casos, también puede ser
necesario tercerizar tareas especificas para garantizar un
despliegue efectivo de las soluciones de seguridad en la
tecnologia operativa OT.

La implementacién del estandar ISA/IEC 62443-3-3, ofrece
una guia muy completa para mejorar la proteccién contra las
amenazas cibernéticas, de la compafiia, sin embargo, es
recomendable concientizar al personal sobre la importancia de
la seguridad cibernética y fomentar un comportamiento
responsable.

VI. TRABAJO FUTURO

La empresa debe continuar con la implementacion de los
controles definidos y evaluados, los cuales contribuiran a
prevenir la materializacion de riesgos y reducir su impacto y
probabilidad en caso de que ocurran. Estos controles se han
planificado con ciclos de 3 meses que iniciaron con el desarrollo
de este proyecto y terminando en noviembre de 2025, durante
los cuales se implementan controles en un orden definido,
considerando los prerrequisitos y la disponibilidad de recursos
humanos. Es importante tener en cuenta que el proyecto cuenta
con los recursos econdmicos presupuestados necesarios para
adquirir herramientas, licencias y servicios que garanticen el
éxito de esta implementacion.

Se recomienda tomar medidas inmediatas para proteger los
activos criticos existentes y minimizar el riesgo de un ataque
cibernético. Esto realizando la implementacion de los controles
presentados en el proyecto que parten de las medidas basicas de
seguridad y progresivamente asegurando los niveles en la red
SCADA, abordando cada uno de los aspectos de vulnerabilidad
identificados de manera gradual y sistematica.

Es claro a su vez que, se requiere la implementacién urgente
de una estrategia de segmentacién de red en la infraestructura
SCADA. Separar los segmentos de red de los PLC y servidores
es fundamental para reducir la superficie de ataque y limitar el
movimiento lateral de posibles amenazas cibernéticas. Esto
ayudara a fortalecer la seguridad de la red y proteger los activos
criticos de la organizacion.

Por otro lado, es necesario establecer controles de seguridad
aterrizados a las necesidades de la compafiia en los switches de
acceso de la infraestructura. Esto incluye el bloqueo de puertos
libres, limitacion de direcciones MAC autorizadas y la
implementacion de herramientas centralizadas para restringir



accesos, con el fin de fortalecer la proteccion de la red SCADA
y prevenir posibles intrusiones o ataques cibernéticos.

Asi mismo, se infiere la importancia de desarrollar e
implementar un plan integral de gestion de parches de seguridad
que incluya la identificacion y evaluacidon proactiva de
vulnerabilidades, el despliegue seguro de parches, la
verificacion de su efectividad y la comunicacion de riesgos
asociados a la explotacion de vulnerabilidades. Estas medidas
contribuiran a mantener actualizados los sistemas operativos
criticos y a reducir la exposicion a posibles amenazas de
seguridad.

Es fundamental que la organizacion reconozca y ejecute
analisis de riesgos a todos los proyectos que involucren redes
OT, dado que estdn manejan operaciones que se consideran
CORE de la compafiia. Dejar expuesta la operacion y la
informacion puede implicar desde impactos econémicos hasta
legales y de vidas, entre otros, que pueden ser identificados y
mitigados con una correcta gestion de riesgos.

Ahora bien, teniendo en cuenta la mejora continua que deben
tener los controles de seguridad para garantizar que su disefio y
ejecucion se mantiene fuerte durante el tiempo, se requiere
realizar una evaluacion periédica a los riesgos y ejecucion de los
controles, al menos una vez al afio. Esta evaluacion debe incluir
un andlisis con evidencia de la ejecucion de cada uno de los
controles establecidos, lo que permita validar que se han estado
ejecutando y de esta forma garantizar que se mantenga el nivel
de riesgo residual dentro del apetito de riesgo. Ademas, esta
evaluacién ayudara a identificar nuevos riesgos derivados de
cambios en la tecnologia y la operacion, y contribuiran a
aumentar el nivel de madurez de seguridad de la compaifiia.
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